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ПСКОВСКАЯ ОБЛАСТЬ

АДМИНИСТРАЦИЯ ГОРОДА ВЕЛИКИЕ ЛУКИ
П О С Т А Н О В Л Е Н И Е

от 16.01.2025 № 64
г. Великие Луки

Об организации работы

с персональными данными

в Администрации города Великие Луки

В целях реализации Постановления Правительства Российской Федерации от 21.03.2012 № 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", Администрация города Великие Луки постановляет:
1. Утвердить:

1.1. Положение об обработке персональных данных всех работников Администрации города Великие Луки, руководителей муниципальных учреждений и предприятий города Великие Луки и ведении их личных дел (приложение №1).

1.2. Положение об обработке и защите персональных данных в Администрации города Великие Луки при предоставлении муниципальных услуг, исполнении муниципальных функций и осуществлении отдельных государственных полномочий, переданных органам местного самоуправления федеральными законами и законами Псковской области (приложение №2).

1.3. Типовую форму согласия муниципальных служащих Администрации города Великие Луки, на обработку персональных данных (приложение №3).

1.4. Типовую форму согласия лиц, не отнесенных к муниципальным служащим Администрации города Великие Луки, на обработку персональных данных  (приложение №4).

1.5. Типовую форму разъяснения субъектам персональных данных – всем работникам Администрации города Великие Луки юридических последствий отказа от предоставления согласия на обработку персональных данных (приложение №5);

1.6. Обязательство должностного лица, непосредственно осуществляющего обработку персональных данных, о неразглашении персональных данных (приложение №6);

1.7. Порядок доступа всех работников Администрации города Великие Луки в помещения, в которых ведется обработка персональных данных (приложение №7).

1.8. Должностную инструкцию ответственного по защите информации и организации работы по обработке персональных данных Администрации города Великие Луки (приложение №8).
1.9. Форму запроса субъекта персональных данных на получение информации, касающейся обработки его персональных данных (приложение №9).

1.10. Правила рассмотрения запросов на получение информации об обработке персональных данных субъектов персональных данных или их представителей (приложение №10).

1.11. Типовую форму обязательства должностного лица (работника), непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового контракта, прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (приложение №11).
1.12. Перечень должностей в Администрации города Великие Луки, уполномоченных на обработку персональных данных (приложение №12).

1.13. Перечень информационных систем персональных данных Администрации города Великие Луки (приложение №13).

1.14. Места хранения персональных данных (материальных носителей) в помещениях Администрации города Великие Луки и меры по соблюдению условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный доступ к ним (приложение №14).

1.15. Типовую форму Дополнительного соглашения к трудовому договору с должностными лицами Администрации города Великие Луки, осуществляющими обработку персональных данных (приложение №15).

1.16. Правила осуществления внутреннего контроля соответствия обработки  персональных данных требованиям к обработке и защите персональных данных в Администрации города Великие Луки (приложение №16).

1.17. Порядок уничтожения персональных данных в Администрации города Великие Луки (приложение №17).

2. Признать утратившим силу постановление Администрации города Великие Луки от 19.05.2023 № 1152 "Об утверждении Положения о порядке обработки и защите персональных  данных в Администрации г. Великие Луки".

3. Начальнику общего отдела Администрации города Великие Луки организовать заключение дополнительных соглашений к трудовым договорам с должностными лицами Администрации города Великие Луки, осуществляющими обработку персональных данных.

4. Управляющей делами Администрации города Великие Луки ознакомить под роспись должностных лиц и руководителей органов Администрации города Великие Луки с настоящим постановлением.

5. Органы Администрации города Великие Луки, имеющие статус юридического лица, организуют работу по обработке и защите персональных данных самостоятельно, с учетом положений настоящего постановления.

6. Руководителям органов Администрации города Великие Луки привести нормативно-правовые акты об организации работы с персональными данными в соответствие с настоящим Постановлением в срок до 30 апреля 2025 года.

7. Контроль за исполнением настоящего постановления оставляю за собой.

8. Настоящее постановление вступает в силу с момента его опубликования.

9. Настоящее постановление подлежит опубликованию в средствах массовой информации и размещению на официальном сайте муниципального образования "Город Великие Луки" в сети Интернет.

Глава Администрации города                         подпись                       А.Г. Беляев
Копия верна:

Управляющая делами


Администрации города






   Н.В. Ильина
Приложение №1

к постановлению

Администрации города Великие Луки

от 16.01.2025 № 64

Положение об обработке персональных данных всех работников Администрации города Великие Луки, руководителей муниципальных учреждений и предприятий города Великие Луки и ведении их личных дел

1. Общие положения

1.1. Настоящее Положение разработано в соответствии со статьями 23,24 Конституции РФ, главой 14 Трудового кодекса РФ, Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных",  Федеральным законом от 02.03.2007 № 25-ФЗ "О муниципальной службе в Российской Федерации", Федеральным законом от 22.10.2004 № 125-ФЗ "Об архивном деле в Российской Федерации", Указом Президент Российской Федерации от 30.05.2005 № 609 «Об утверждении положения о персональных данных государственного гражданского служащего Российской Федерации и ведения его личного дела», постановлением Правительства Российской Федерации от 15.09.2008 № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", Постановлением Правительства Российской Федерации от 21.03.2012 № 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами", Указом Президента Российской Федерации от 06.03.1997 № 188 "Об утверждении Перечня сведений конфиденциального характера" и распространяется на работников Администрации города Великие Луки (далее – Администрация города) и руководителей муниципальных учреждений и предприятий города Великие Луки.

1.2. Кандидат - лицо, претендующее на замещение должности муниципальной службы или должности не относящийся к должности муниципальной службы или должности руководителя муниципального учреждения и (или) предприятия.

1.3. Работник:

- муниципальные служащие муниципального образования «Город Великие Луки»;

- лицо, не замещающее должность муниципальной службы и не являющееся муниципальным служащим, состоящее в трудовых отношениях с Администрацией города;

- руководитель муниципального учреждения или предприятия города Великие Луки, персональные данные которого подлежат обработке и хранению в Администрации города.

1.4. Работодатель - Администрация города в лице главы Администрации города Великие Луки.

1.5. Оператор - Администрация города Великие Луки, организующие и  осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

1.6. Обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

Обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных. Форма согласия и перечень персональных данных муниципального служащего указаны в Приложении 4. Форма согласия и перечень персональных данных лиц, не отнесенных  к муниципальным служащим, указаны в Приложении 5.

1.7. Персональные данные (далее - ПДн) - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

1.8. ПДн, содержащиеся в личном деле работников, относятся к сведениям конфиденциального характера (за исключением сведений, которые в установленном федеральным законодательством порядке могут быть опубликованы в средствах массовой информации).

Конфиденциальность ПДн - обязательное для соблюдения оператором требование не допускать их распространения без согласия работника или иного законного представителя.

1.9. Настоящее Положение не распространяется на порядок обращения со сведениями, составляющими государственную тайну.

1.10. Положение утверждено постановлением Администрации города. Изменения и дополнения в данное Положение могут быть внесены на основании Постановления Администрации города.

2. Цели сбора персональных данных

 Администрация города собирает и обрабатывает персональные данные в целях ведения своей деятельности согласно законодательству Российской Федерации, нормативно-правовым актам Псковской области, Уставу муниципального образования «Города Великие Луки», нормативно-правовым актам Администрации города, в том числе:

2.1. Ведение кадрового и бухгалтерского учета.

2.2. Обеспечение соблюдения трудового законодательства РФ.

2.3. Обеспечение соблюдения налогового законодательства РФ.

2.4. Обеспечение соблюдения пенсионного законодательства РФ.

2.5. Обеспечение соблюдения законодательства о муниципальной службе РФ.

3. Объем и категории обрабатываемых ПДн, категории субъектов ПДн

3.1. В рамках трудовых отношений Администрация города обрабатывает персональные данные следующих субъектов ПДн:
3.1.1. Граждан, претендующих на замещение должностей муниципальной службы, и членов их семей.

3.1.2. Лиц, замещающих должности муниципальной службы, и членов их семей.

3.1.3. Руководителей муниципальных учреждений или предприятий города Великие Луки, персональные данные которых подлежат обработке и хранению в Администрации города.

3.1.4. Уволенных работников Администрации города.

3.1.5. Лиц, претендующих на включение и включенных в кадровый резерв Администрации города.

3.1.6. Лиц, не отнесенных к должностям муниципальной службы, и членов их семей.

3.1.7. Членов семей муниципальных служащих и граждан, претендующих на замещение должностей муниципальной службы.

3.1.8. Членов семей лиц, не отнесенных к должностям муниципальной службы.

3.2. Перечень обрабатываемых ПДн (работников):

3.2.1. Для субъектов ПДн, указанных в п.п. 3.1.1. – 3.1.5. для целей указанных в п. 2.1. в Администрации города обрабатываются следующие ПДн:

 
- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

- адрес места жительства (адрес регистрации, фактического проживания);

- номер контактного телефона или сведения о других способах связи;

- реквизиты страхового свидетельства государственного пенсионного страхования;

- идентификационный номер налогоплательщика;

- реквизиты страхового медицинского полиса обязательного медицинского страхования;

- реквизиты свидетельства государственной регистрации актов гражданского состояния (при наличии);

- семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших) фамилия, имя отчество супруга(и), паспортные данные супруга(и), адрес регистрации и фактического проживания супруга(и), место работы (учёбы) супруга(и), степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев и другие сведения;

- сведения о трудовой деятельности;

- сведения о воинском учёте военнообязанных лиц и лиц, подлежащих призыву на военную службу и реквизиты документов воинского учёта (при наличии);

- сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

- сведения об учёной степени (при наличии);

- информация о владении иностранными языками, степень владения;

- фотография;

- информация, содержащаяся в служебном контракте, дополнительных соглашениях к служебному контракту;

- сведения о пребывании за границей;

- информация об оформленных допусках к государственной тайне;

- сведения о государственных наградах, иных наградах и знаках отличия;

- сведения о профессиональной переподготовке и (или) повышении квалификации; 

- информация о проведении служебных проверок, наложении дисциплинарных взысканий; 

- информация о ежегодных оплачиваемых отпусках, командировках, учебных отпусках и отпусках без сохранения денежного содержания; 

- номер расчётного счёта; 

- номер банковской карты; 

- сведения о временной нетрудоспособности работников.

3.2.2. Для субъектов ПДн, указанных в п.п. 3.1.1. – 3.1.5. для целей указанных в п. 2.2. в Администрации города обрабатываются следующие ПДн:


- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

- адрес места жительства (адрес регистрации, фактического проживания);

- номер контактного телефона или сведения о других способах связи;

- реквизиты страхового свидетельства государственного пенсионного страхования;

- идентификационный номер налогоплательщика;

- реквизиты страхового медицинского полиса обязательного медицинского страхования;

- реквизиты свидетельства государственной регистрации актов гражданского состояния (при наличии);

- семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших) фамилия, имя отчество супруга(и), паспортные данные супруга(и), адрес регистрации и фактического проживания супруга(и), место работы (учёбы) супруга(и), степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев и другие сведения;

- сведения о трудовой деятельности;

- сведения о воинском учёте военнообязанных лиц и лиц, подлежащих призыву на военную службу и реквизиты документов воинского учёта (при наличии);

- сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

- сведения об учёной степени (при наличии);

- информация о владении иностранными языками, степень владения;

- фотография;

- информация, содержащаяся в служебном контракте, дополнительных соглашениях к служебному контракту;

- сведения о пребывании за границей;

- информация об оформленных допусках к государственной тайне;

- сведения о государственных наградах, иных наградах и знаках отличия;

- сведения о профессиональной переподготовке и (или) повышении квалификации; 

- информация о проведении служебных проверок, наложении дисциплинарных взысканий; 

- информация о ежегодных оплачиваемых отпусках, командировках, учебных отпусках и отпусках без сохранения денежного содержания; 

- номер расчётного счёта; 

- номер банковской карты; 

- сведения о временной нетрудоспособности работников.

3.2.3. Для субъектов ПДн, указанных в п.п. 3.1.1. – 3.1.5. для целей указанных в п. 2.3. в Администрации города обрабатываются следующие ПДн:


- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- идентификационный номер налогоплательщика;

- сведения о доходах, об имуществе и обязательствах имущественного характера.

3.2.4. Для субъектов ПДн, указанных в п.п. 3.1.1. – 3.1.5. для целей указанных в п. 2.4. в Администрации города обрабатываются следующие ПДн:


- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- реквизиты страхового свидетельства государственного пенсионного страхования;

- сведения о временной нетрудоспособности работников.

3.2.5. Для субъектов ПДн, указанных в п.п. 3.1.1. – 3.1.5. для целей указанных в п.п. 2.5. в Администрации города обрабатываются следующие ПДн:


- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

- адрес места жительства (адрес регистрации, фактического проживания);

- номер контактного телефона или сведения о других способах связи;

- реквизиты страхового свидетельства государственного пенсионного страхования;

- идентификационный номер налогоплательщика;

- реквизиты страхового медицинского полиса обязательного медицинского страхования;

- реквизиты свидетельства государственной регистрации актов гражданского состояния (при наличии);

- семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших) фамилия, имя отчество супруга(и), паспортные данные супруга(и), адрес регистрации и фактического проживания супруга(и), место работы (учёбы) супруга(и), степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев и другие сведения;

- сведения о трудовой деятельности;

- сведения о воинском учёте военнообязанных лиц и лиц, подлежащих призыву на военную службу и реквизиты документов воинского учёта (при наличии);

- сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

- сведения об учёной степени (при наличии);

- информация о владении иностранными языками, степень владения;

- медицинское заключение по установленной форме об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или её прохождению;

- фотография;

- сведения о прохождении муниципальной службы, в том числе: дата, основания поступления на муниципальную службу и назначения на должность муниципальной службы, дата, основания назначения, перевода, перемещения на иную должность муниципальной службы, наименование замещаемых должностей муниципальной службы с указанием структурных подразделений, размера денежного содержания, результатов аттестации на соответствие замещаемой должности муниципальной службы, а также сведения о прежнем месте работы;

- информация, содержащаяся в служебном контракте, дополнительных соглашениях к служебному контракту;

- сведения о пребывании за границей;

- информация о наличии или отсутствии судимости;

- информация об оформленных допусках к государственной тайне;

- сведения о государственных наградах, иных наградах и знаках отличия;

- сведения о профессиональной переподготовке и (или) повышении квалификации; 

- информация о проведении служебных проверок, наложении дисциплинарных взысканий; 

- информация о ежегодных оплачиваемых отпусках, командировках, учебных отпусках и отпусках без сохранения денежного содержания; 

- сведения о доходах, об имуществе и обязательствах имущественного характера; 

- сведения о временной нетрудоспособности работников;

- сведения о результатах проверки достоверности и полноты предоставленных муниципальным служащим сведений о доходах, имуществе и обязательствах имущественного характера;

- сведения, указанные в Форме предоставления сведений об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети Интернет, на которых государственным гражданским служащим или муниципальным служащим, гражданином Российской Федерации, претендующим на замещение должности государственной гражданской службы Российской Федерации или муниципальной службы, размещались общедоступная информация, а также данные, позволяющие его идентифицировать;

- иные сведения, которые предоставляются в соответствии с федеральными законами и иными нормативными правовыми актами Российской Федерации, законами и иными нормативными правовыми актами Псковской области, муниципальными правовыми актами.

3.2.6. Для субъектов ПДн, указанных в п. 3.1.6. для целей указанных в п. 2.1. в Администрации города обрабатываются следующие ПДн:

 - фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

- адрес места жительства (адрес регистрации, фактического проживания);

- номер контактного телефона или сведения о других способах связи;

- реквизиты страхового свидетельства государственного пенсионного страхования;

- идентификационный номер налогоплательщика;

- реквизиты страхового медицинского полиса обязательного медицинского страхования;

- реквизиты свидетельства государственной регистрации актов гражданского состояния (при наличии);

- семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших) фамилия, имя отчество супруга(и), паспортные данные супруга(и), адрес регистрации и фактического проживания супруга(и), место работы (учёбы) супруга(и), степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев и другие сведения;

- сведения о трудовой деятельности;

- сведения о воинском учёте военнообязанных лиц и лиц, подлежащих призыву на военную службу и реквизиты документов воинского учёта (при наличии);

- сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

- сведения об учёной степени (при наличии);

- информация о владении иностранными языками, степень владения;

- фотография;

- сведения о прохождении муниципальной службы, в том числе: дата, основания поступления на муниципальную службу и назначения на должность муниципальной службы, дата, основания назначения, перевода, перемещения на иную должность муниципальной службы, наименование замещаемых должностей муниципальной службы с указанием структурных подразделений, размера денежного содержания, результатов аттестации на соответствие замещаемой должности муниципальной службы, а также сведения о прежнем месте работы;

- информация, содержащаяся в трудовом договоре, дополнительных соглашениях к трудовому договору;

- сведения о пребывании за границей;

- информация об оформленных допусках к государственной тайне;

- сведения о государственных наградах, иных наградах и знаках отличия;

- сведения о профессиональной переподготовке и (или) повышении квалификации; 

- информация о проведении служебных проверок, наложении дисциплинарных взысканий; 

- информация о ежегодных оплачиваемых отпусках, командировках, учебных отпусках и отпусках без сохранения денежного содержания; 

- номер расчётного счёта; 

- номер банковской карты; 

- сведения о временной нетрудоспособности работников.

3.2.7. Для субъектов ПДн, указанных в п. 3.1.6. для целей указанных в п. 2.2. в Администрации города обрабатываются следующие ПДн:


- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

- адрес места жительства (адрес регистрации, фактического проживания);

- номер контактного телефона или сведения о других способах связи;

- реквизиты страхового свидетельства государственного пенсионного страхования;

- идентификационный номер налогоплательщика;

- реквизиты страхового медицинского полиса обязательного медицинского страхования;

- реквизиты свидетельства государственной регистрации актов гражданского состояния (при наличии);

- семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших) фамилия, имя отчество супруга(и), паспортные данные супруга(и), адрес регистрации и фактического проживания супруга(и), место работы (учёбы) супруга(и), степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев и другие сведения;

- сведения о трудовой деятельности;

- сведения о воинском учёте военнообязанных лиц и лиц, подлежащих призыву на военную службу и реквизиты документов воинского учёта (при наличии);

- сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

- сведения об учёной степени (при наличии);

- информация о владении иностранными языками, степень владения;

- фотография;

- информация, содержащаяся в служебном контракте, дополнительных соглашениях к служебному контракту;

- сведения о пребывании за границей;

- информация об оформленных допусках к государственной тайне;

- сведения о государственных наградах, иных наградах и знаках отличия;

- сведения о профессиональной переподготовке и (или) повышении квалификации; 

- информация о проведении служебных проверок, наложении дисциплинарных взысканий; 

- информация о ежегодных оплачиваемых отпусках, командировках, учебных отпусках и отпусках без сохранения денежного содержания; 

- номер расчётного счёта; 

- номер банковской карты; 

- сведения о временной нетрудоспособности работников.

3.2.8. Для субъектов ПДн, указанных в п. 3.1.6. для целей указанных в п. 2.3. в Администрации города обрабатываются следующие ПДн:


- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- идентификационный номер налогоплательщика;

3.2.9. Для субъектов ПДн, указанных в п. 3.1.6. для целей указанных в п. 2.4. в Администрации города обрабатываются следующие ПДн:


- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- реквизиты страхового свидетельства государственного пенсионного страхования;

- сведения о временной нетрудоспособности работников.

3.2.10. Для субъектов ПДн, указанных в п. 3.1.7. для целей указанных в п.п. 2.1.-2.5. в Администрации города обрабатываются следующие ПДн:


- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- место работы (наименование и адрес организации), должность;

- домашний адрес (адрес регистрации, фактического проживания);

- сведения о доходах, об имуществе и обязательствах имущественного характера.

3.2.11. Для субъектов ПДн, указанных в п. 3.1.8. для целей указанных в п.п. 2.1.-2.5. в Администрации города обрабатываются следующие ПДн:


- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- место работы (наименование и адрес организации), должность;

- домашний адрес (адрес регистрации, фактического проживания).

4. Обработка персональных данных и ведение личных дел

4.1. К персональным данным всех лиц, с которыми Администрация города состоит в трудовых отношениях, относится информация, касающаяся конкретного работника и необходимая работодателю в связи с исполнением работником своих обязанностей.

4.2. В состав материалов, содержащих персональные данные работников, которые обрабатываются оператором, входят:

1) комплект документов, сопровождающих процесс оформления трудовых правоотношений гражданина (прием на работу, перевод, увольнение и т.д.);

2) комплект материалов по анкетированию, тестированию, проведению собеседований с кандидатами на должность;

3) копии распоряжений по личному составу;

4) личные дела и трудовые книжки работников;

5) дела, содержащие основания к распоряжениям по личному составу;

6) табели учета рабочего времени;

7) дела, содержащие материалы проведения конкурсов на замещение вакантных должностей, прохождения испытательного срока, аттестации сотрудников, служебных расследований и т.д.;

8) справочно-информационный банк данных по персоналу - учетно-справочный аппарат (картотеки, журналы, базы данных, списки работников);

9) подлинники и копии отчетных, аналитических и справочных материалов по кадровым вопросам отдела муниципальной службы и кадровой работы, специалисты которого осуществляют прием и увольнение работников, передаваемых главе Администрации города Великие Луки, заместителя главы Администрации города Великие Луки, руководителям структурных подразделений и органов Администрации города Великие Луки;

10) копии отчетов по кадровым вопросам начальника  отдела муниципальной службы и кадровой работы, осуществляющих прием и увольнение работников, направляемых в государственные органы статистики, налоговые органы и учреждения.

4.3. Обработка персональных данных работника (получение, хранение, комбинирование, передача и иное использование) осуществляется оператором с согласия работника, за исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных".

4.4. При получении персональных данных работников соблюдаются следующие требования:

1) персональные данные следует получать лично у вышеуказанных работников;

2) в случае необходимости получения сведений конфиденциального характера у третьей стороны необходимо известить об этом работника (руководителя муниципального учреждения и предприятия города Великие Луки) заблаговременно, сообщить о целях, источниках, способах запроса и получить от него согласие на обработку персональных данных;

3) запрещается сбор и приобщение к личному делу работника информации о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законодательством;

4) работник обязан предоставлять работодателю достоверные сведения о себе;

5) в процессе обработки персональных данных оператор проверяет комплектность предъявленных документов, правильность указанных сведений в соответствии с предъявленными документами, делает необходимые копии документов, заверяет их своей подписью и скрепляет печатью.

4.5. На работника формируется личное дело. К личному делу приобщаются: 

1) письменное заявление с просьбой о приеме на работу;

2) собственноручно заполненная и подписанная гражданином Российской Федерации анкета по форме, установленной распоряжением Правительства Российской Федерации от 26.05.2005 № 667-р "Об утверждении формы анкеты, представляемой гражданином Российской Федерации, поступающим на государственную гражданскую службу Российской Федерации или на муниципальную службу в Российской Федерации", с приложением фотографии;

3) документы о прохождении конкурса на замещение вакантной должности (если гражданин назначен на должность по результатам конкурса);

4) копия паспорта и копии свидетельства о государственной регистрации актов гражданского состояния;

5) копия трудовой книжки и (или) сведения о трудовой деятельности, оформленные в установленном законодательством Российской Федерации порядке, копия документа, подтверждающего прохождение военной или иной службы (при наличии);

6) копии документов об образовании и (или) о квалификации, документов о присвоении ученой степени, ученого звания (если таковые имеются);

7) копии решений о награждении государственными наградами Российской Федерации, Почетной грамотой Президента Российской Федерации, об объявлении благодарности Президента Российской Федерации, присвоения почетных, воинских и специальных званий, присуждении государственных премий (если таковые имеются);

8) копия распоряжения о назначении на должность;

9) экземпляр трудового, а также экземпляры письменных дополнительных соглашений, которыми оформляются изменения и дополнения, внесенные в трудовой договор;

10) копии распоряжений о переводе на иную должность, о временном замещении им иной должности;

11) копии документов воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу);

12) копия распоряжения об освобождении работника от замещаемой должности, о прекращении трудового договора или его приостановлении;

13) аттестационный лист муниципального служащего, прошедшего аттестацию, и отзыв об исполнении им должностных обязанностей за аттестационный период;

14) копии документов о присвоении классного чина муниципальной службы (иного классного чина, квалификационного разряда, дипломатического ранга);

15) копии документов о включении муниципального служащего в кадровый резерв, а также об исключении его из кадрового резерва;

16) копии решений о поощрении муниципального служащего, а также о наложении на него дисциплинарного взыскания до его снятия или отмены;

17) копии документов о начале служебной проверки, ее результатах, об отстранении служащего от замещаемой должности;

18) документы, связанные с оформлением допуска к сведениям, составляющим государственную или иную охраняемую законом тайну,если исполнение обязанностей по замещаемой должности муниципальной службы связано с использованием таких сведений;

19) сведения о доходах, имуществе и обязательствах имущественного характера муниципального служащего, его супруга(и) и несовершеннолетних детей;

20) копия документа, подтверждающего регистрацию в системе индивидуального (персонифицированного) учета;

21) копия свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;

22) копия страхового медицинского полиса обязательного медицинского страхования граждан;

23) медицинское заключение установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;

24) справка о результатах проверки достоверности  и полноты представленных муниципальным служащим сведений о доходах, имуществе и обязательствах имущественного характера, а также сведений о соблюдении муниципальным служащим ограничений, установленных федеральными законами;

25) в личное дело вносятся также письменные объяснения работника, если такие объяснения даны им после ознакомления с документами своего личного дела;

26) к личному делу приобщаются иные документы, предусмотренные федеральными законами и иными нормативными правовыми актами.

4.6. Документы, приобщенные к личному делу работника, брошюруются, страницы номеруются, к личному делу приобщается опись.

4.7. Все документы, включенные в личное дело, брошюруются в хронологическом порядке, страницы нумеруются, составляется опись документов, имеющихся в личном деле (опись нумеруется отдельно).

4.8. На основании полученных документов на работника заполняется и ведется впоследствии личная карточка унифицированной формы Т-2 или Т-2МС(ГС) на бумажном носителе. 

4.9. Обработка персональных данных работников не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационной системе персональных данных либо были извлечены из нее.

Работнику необходимо своевременно (в двухнедельный срок) сообщать об изменениях, произошедших в анкетных, паспортных или адресных данных, об образовании, повышении квалификации, переподготовке, постановке или снятия с воинского учета, присвоении ученых степеней, почетных званий и других изменениях его персональных данных.

Все вносимые в личное дело работника изменения должны быть подтверждены соответствующими документами.

4.10. Порядок ведения и хранения трудовых книжек работников осуществляется в соответствии с действующим законодательством.

4.11. В состав материалов реестра муниципальных служащих муниципального образования «Город Великие Луки», входят персональные данные, предусмотренные решением Великолукской городской Думы от 29.07.2010 №71 «Об утверждении Положения о порядке ведения реестра муниципальных служащих муниципального образования «Город Великие Луки».

Порядок работы с данными, утверждение реестра муниципальных служащих муниципального образования «Город Великие Луки» и дальнейшее его хранение определено вышеуказанным решением Великолукской городской Думы.

4.12. Личному делу работника присваивается персональный номер.

4.13. Материалы для ознакомления, выписки, копии документов личных дел предоставляются на основании письменного аргументированного запроса органов и организаций при наличии разрешающей резолюции работодателя или иного должностного лица Администрации города, компетенция которого подтверждена соответствующим муниципальным правовым актом Администрации города Великие Луки.

4.14. При извлечении каких-либо документов из личного дела уполномоченное должностное лицо оператора обязано сделать в описи соответствующую запись со ссылкой на основание изъятия.

4.15. С момента заведения личные дела работников находятся по месту их формирования в отделе муниципальной службы и кадровой работы Администрации города на протяжении всего периода работы сотрудника и в течении 3-х лет после увольнения. По истечении указанного срока личные дела передаются в архивный отдел Администрации города для дальнейшего учета и хранения в соответствии с Приказом Федерального архивного агентства от 20.12.2019 № 236 "Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения".

Личные дела работников, содержащие сведения, составляющие государственную тайну и хранятся в соответствии с законодательством Российской Федерации о государственной тайне.

4.16. Личные дела хранятся в железных шкафах или сейфах, в которых располагаются в алфавитном порядке. В конце рабочего дня железные шкафы или сейфы запираются на замок.

4.17. Личные дела и трудовые книжки, находящиеся на хранении в отделе муниципальной службы и кадровой работы Администрации города Великие Луки, подвергаются проверке на их наличие и состояние ежегодно.

4.18. Передача личного дела муниципального служащего на новое место службы (работы) осуществляется в сформированном виде по акту, подписанному обеими сторонами, скрепленному печатями, на бланке передающей стороны.

4.19. Запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении, в котором осуществляется обработка персональных данных.

В служебных помещениях Администрации города, в которых осуществляется обработка персональных данных, применяются административные, технические, физические и процедурные меры, направленные для защиты данных от нецелевого использования, несанкционированного доступа, раскрытия, потери, изменения и уничтожения обрабатываемых персональных данных.

К указанным мерам относятся:

1) физические меры защиты: двери, снабженные замками, сейфы и безопасное уничтожение носителей, содержащих персональные данные;

2) технические меры защиты: применение антивирусных программ, использование лицензионного и сертифицированного программного обеспечения, установление паролей на персональных компьютерах, использование средств криптографической защиты;

3) организационные меры защиты: обучение и ознакомление с принципами безопасности и конфиденциальности, доведение до операторов обработки персональных данных важности защиты персональных данных и способов обеспечения защиты.

5. Требования к распространению персональных данных

5.1. При распространении персональных данных работника оператор должен соблюдать следующие требования:

1) не передавать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, установленных федеральным законом;

2) не передавать сведения, содержащие персональные данные работника, устно;

3) не передавать персональные данные работника в коммерческих целях без его письменного согласия;

4) предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они переданы;

5) разрешать доступ к персональным данным работника только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций;

6) не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

7) передавать персональные данные работника представителю работника в порядке, установленном Трудовым кодексом Российской Федерации и иными федеральными законами, и ограничивать передачу этой информации только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

5.2. По письменному заявлению работника работодатель обязан в, соответствии со статьей 62 Трудового Кодекса Российской Федерации, выдать работнику копии документов, связанных с работой.

5.3. Оператору запрещается:

1) передавать личные дела работников третьим лицам, разглашать сведения, полученные из них;

2) производить исправление записей в личном деле работников, а также помещать в него новые;

3) снимать копии документов, хранящихся в личных делах работников, без согласия работника;

4) выносить личные дела из кабинета Начальника отдела муниципальной службы и кадровой работы Администрации города, кроме случаев, когда личное дело работника было затребовано должностным лицом Администрации города в соответствии с перечнем подпункта 6.1 настоящего Положения.
5) запрещается передача персональных данных внешним получателям с использованием электронной почты;

6) запрещается передача персональных данных через мессенджеры включенные Роскомнадзором в перечень небезопасных: Discord, Microsoft Teams, Skype for busines, Snapchat, Telegram, Threema, Viber, WhatsApp, weChat и д.р.
5.4. В целях обеспечения защиты персональных данных, хранящихся в кабинетах оператора, работник имеет право на:

1) полную информацию о своих персональных данных и обработке этих данных;

2) свободный доступ к своим персональным данным, включая право получения копий любой записи, содержащей персональные данные работников, за исключением случаев, предусмотренных законодательством;

3) требование об исключении или исправлении неверных или неполных персональных данных. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

4) требование об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника (руководителя муниципального учреждения и предприятия города Великие Луки), обо всех произведенных в них изменениях;

5) обжалование в суде любых неправомерных действий или бездействие работодателя при обработке и защите его персональных данных.

5.5. За защиту персональных данных работников (руководителей муниципальных учреждений и предприятий города Великие Луки), утрату и неправомерное их использование, ответственность несет оператор в соответствии с действующим законодательством.

6.  Доступ к персональным данным

6.1. Доступ к персональным данным всех работников имеют следующие должностные лица Администрации города Великие Луки:

1) Глава Администрации города Великие Луки;

2) первый заместитель Главы Администрации города Великие Луки по сферам ведения;

3) заместители Главы Администрации города Великие Луки по сферам ведения;

4) управляющий делами Администрации города Великие Луки;

5) начальник отдела муниципальной службы и кадровой работы Администрации города.

6) непосредственно сам работник.

6.2. Доступ к персональным данным муниципальных служащих и лиц, не замещающих должности муниципальной службы и не являющихся муниципальными служащими Администрации города, имеют следующие должностные лица Администрации города:

1) начальник и специалисты отдела бухгалтерского учета и отчетности Администрации города (персональные данные, необходимые для бухгалтерского учета и отчетности);

2) специалист режимно-секретного подразделения Администрации города Великие Луки (персональные данные работников, допущенных к государственной тайне на постоянной основе);

3) руководители структурных подразделений Администрации города Великие Луки и их заместители (персональные данные работников своих структурных подразделений и органов Администрации города Великие Луки);

4) лица, входящие в состав соответствующих комиссий по соблюдению требований к служебному поведению и урегулированию конфликта интересов (персональные данные лиц, рассматриваемых на соответствующих комиссиях).

6.3. Доступ к персональным данным руководителей муниципальных учреждений и предприятий города Великие Луки, имеют следующие должностные лица Администрации города Великие Луки:

1) Глава Администрации города Великие Луки;

1) первый заместитель Главы Администрации города Великие Луки по сферам ведения;

2) заместители Главы Администрации города Великие Луки по сферам ведения;

3) начальник отдела муниципальной службы и кадровой работы Администрации города.

7. Ответственность за нарушение норм, регулирующих

обработку и защиту персональных данных работников

Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работников (руководителей муниципальных учреждений и предприятий города Великие Луки), несут дисциплинарную, административную, гражданско-правовую, уголовную ответственность, предусмотренную действующим законодательством РФ.

Приложение №2

к постановлению

Администрации города Великие Луки

от 16.01.2025 № 64
Положение об обработке и защите персональных данных в Администрации города Великие Луки при предоставлении муниципальных услуг, исполнением муниципальных функций и осуществлением отдельных государственных полномочий, переданных органам местного самоуправления федеральными законами и законами Псковской области

1. Общие положения

1.1. Положение об обработке и защите персональных данных (далее - Положение) определяет основные принципы обработки и обеспечения безопасности персональных данных (далее – ПДн) Администрации города Великие Луки (далее – Администрация города) и подлежит актуализации в случае изменения законодательства Российской Федерации в области персональных данных, а также в случае изменения процессов обработки ПДн  и применяемых мер защиты ПДн в Администрации города.

1.2. Положение предназначено для защиты прав субъектов персональных данных при обработке их персональных данных и устанавливает принципы работы  с ПДн в Администрации города.

1.3. Действие Положения распространяется на все процессы обработки ПДн в Администрации города и на ПДн лиц указанных в пункте 4.1. настоящего Положения (далее – субъекты ПДн).

1.4. Настоящее Положение не распространяется на порядок обращения со сведениями, составляющими государственную тайну.

1.5. В Положении используются следующие основные термины и определения:

персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

персональные данные, разрешенные субъектом персональных данных для распространения - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Федеральным законом «О персональных данных»;

оператор – Администрация города Великие Луки, организующие и  осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

субъект персональных данных - физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных;

обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

неавтоматизированная обработка персональных данных – обработка персональных данных без использования информационных систем, при которой такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека;

распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

1.6. Субъект ПДн имеет право на получение информации, касающейся, обработки его ПДн, в том числе содержащей:

- подтверждение факта обработки ПДн;

- правовые основание и цели обработки ПДн;

- цели и применяемые способы обработки ПДн;

- наименование и место нахождения, сведения о лицах (за исключением лиц замещающих должности муниципальной службы, и лиц, не отнесенным к должностям муниципальной службы и иных должностей в Администрации города), которые имеют доступ к ПДн или которым могут быть раскрыты персональные данные на основании договора с Администрацией города или на основании федерального закона;

- обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

- сроки обработки ПДн, в том числе сроки их хранения;

- порядок осуществления субъектом ПДн прав, предусмотренных Федеральным законом «О персональных данных»;

- информацию об осуществленной или о предполагаемой трансграничной передаче данных;

- наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению Администрации города, если обработка поручена или будет поручена такому лицу;

- информацию о способах исполнения оператором обязанностей, установленных статьей 18.1 Федерального закона «О персональных данных»;

- иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

1.7. Субъект ПДн обязан:

- предоставлять Администрации города достоверные данные о себе;

- сообщать Администрации города об уточнении (обновлении, изменении) своих персональных данных.

1.8. Лица, передавшие Администрации города недостоверные сведения о себе, либо сведения о другом субъекте персональных данных без согласия последнего, несут ответственность в соответствии с законодательством РФ.

1.9. Основные права Администрации города как оператора ПДн:

- получать от субъекта ПДн достоверные информацию и/или документы, содержащие ПДн;

- в случае отзыва субъектом ПДн согласия на обработку ПДн Администрация города вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в Федеральном законе «О персональных данных»;

- самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Федеральным законом «О персональных данных» или другими федеральными законами.

1.10. Администрация города как оператор ПДн обязана:

- предоставить субъекту ПДн по его просьбе информацию, предусмотренную частью 7 статьи 14 Федерального закона «О персональных данных». Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральным законом;

- если в соответствии с федеральным законом предоставление ПДн и (или) получение согласия на обработку ПДн являются обязательными, Администрация города обязана разъяснить субъекту ПДн юридические последствия отказа предоставить его ПДн и (или) дать согласие на их обработку;

- Администрация города уведомляет субъект ПДн об обработке ПДн в том случае, если ПДн были получены не от субъекта ПДн, за исключением случаев:

а) субъект ПДн уведомлен об осуществлении обработки его ПДн Администрацией города;

б) ПДн получены Администрацией города на основании федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект ПДн;

в) обработка ПДн, разрешенных субъектом ПДн для распространения, осуществляется с соблюдением запретов и условий, предусмотренных статьей 101 Федерального закона «О персональных данных»;

г) Администрация города осуществляет обработку ПДн для статистических или иных исследовательских целей, для осуществления профессиональной деятельности журналиста либо научной, литературной или иной творческой деятельности, если при этом не нарушаются права и законные интересы субъекта ПДн;

е) предоставление субъекту ПДн сведений, предусмотренных частью 3 статьи 18 Федерального закона «О персональных данных», нарушает права и законные интересы третьих лиц.

- при сборе ПДн, в том числе посредством информационно-телекоммуникационной сети "Интернет", Администрация города обеспечивает запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение ПДн граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 Федерального закона «О персональных данных».

- Администрация города исполняет иные обязанности, предусмотренные законодательством Российской Федерации.

2. Цели сбора ПДн при предоставлении муниципальных и иных услуг

При предоставлении муниципальных и иных услуг Администрация города обрабатывает ПДн в следующих целях:

2.1. Оказание государственных и (или) муниципальных услуг, предусмотренных законодательством РФ.

2.2. Ведение производства по делам об административных правонарушениях, находящихся на рассмотрении в Административной комиссии Администрации города.

2.3. Представления информации, консультативной помощи по вопросам профилактики безнадзорности и правонарушений несовершеннолетних, защите их прав и законных интересов.

2.4. Обеспечения деятельности в сфере закупок товаров, работ, услуг для нужд Администрации города или исполнения функций возложенных на Администрацию города.

2.5. Обработка исковых заявлений в рамках Гражданско-процессуального кодекса Российской Федерации.

2.6. Обеспечение деятельности Администрации города в части профилактики правонарушений (правовое просвещение и правовое информирование; социальная адаптация; ресоциализация; социальная реабилитация и д.т.) в отношении лиц освободившихся из мест лишения свободы.

2.7. Обеспечение пропускного режима на территорию оператора.

3. Правовые основания обработки ПДн

Положение разработано в соответствии с:

3.1. Федеральным законом от 27 июля 2006г. № 152-ФЗ «О персональных данных» (далее – ФЗ «О персональных данных»).

3.2. Федерального закона от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации".

3.3. Федерального закона от 22.10.2004 № 125-ФЗ "Об архивном деле в Российской Федерации".

3.4. Федеральным законом от 27 июля 2010г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг».

3.5. Федеральным законом от 02 мая 2006г. № 59-ФЗ «О порядке рассмотрения обращения граждан Российской Федерации».

3.6. Постановлением Правительства Российской Федерации от 15 сентября 2008г. №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

3.7. Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ними нормативно правовыми актами, операторами, являющимися государственными или муниципальными органами».

3.8. Распоряжением Правительства РФ от 26.05.2005 № 667-Р "Об утверждении формы анкеты, подлежащей представлению в государственный орган гражданином Российской Федерации, изъявившим желание участвовать в конкурсе на замещение вакантной должности государственной гражданской службы Российской Федерации".

3.9. Распоряжением Администрации города Великие Луки от 14 ноября 1997г. № 935-р «Об утверждении инструкция по организации делопроизводства в Администрации города Великие Луки».

3.10. Постановление Администрации города Великие Луки от 19 сентября 2013 г. № 2133 «Об организации пропускного режима в здании Администрации города Великие Луки».

4. Объем и категории обрабатываемых ПДн, категории субъектов ПДн

4.1. Администрация города обрабатывает персональные данные следующих субъектов ПДн:

4.1.1. Граждан Российской Федерации, а также иных физических лиц, персональные данные которых представлены в Администрацию города в ходе обработки обращений граждан, оказания государственных и (или) муниципальных услуг, предусмотренных законодательством РФ.

4.1.2. Представителей организаций и индивидуальных предпринимателей- участников закупок в соответствии с Федеральным законом от 05 апреля 2013 года №44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

4.1.3. Лиц, сведения о которых необходимы при производстве по делам об административных правонарушениях, находящихся на рассмотрении в Административной комиссии Администрации города.

4.1.4. Лиц, состоящих на учете в Комиссии по делам несовершеннолетних и защите их прав.

4.1.5. Лиц, ПДн которых получены при обработке исковых заявлений в рамках Гражданского процессуального кодекса Российской Федерации.

4.1.6. Лиц, ПДн которых получены при обработке информации, поступившей в Администрацию города из уголовно-исправительных учреждений.

4.1.7. ПДн посетителей Администрации города.

4.2. Перечень обрабатываемых ПДн:

4.2.1. Для субъектов ПДн, указанных в п. 4.1.1. для целей указанных  в п. 2.1. в Администрации города обрабатываются следующие ПДн:

- фамилия, имя, отчество (при наличии);

- число, месяц, год рождения;

- дата рождения;

- место рождения;

- адрес и дата регистрации по месту жительства (пребывания);

- номер телефона;

- адрес электронной почты;

- реквизиты страхового свидетельства государственного пенсионного страхования (СНИЛС);

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи.

- сведения о недвижимом имуществе и сделках с ним, о правах отдельного лица на имеющиеся (имевшиеся) у него объекты недвижимого имущества;

- содержание правоустанавливающих документов;

- сведения о размере пенсий и социальных выплат;

- реквизиты свидетельства государственной регистрации актов гражданского состояния (при наличии);

- сведения о смене имени;

- сведения о расторжении брака;

- сведения о рождении;

- сведения о смерти;

- сведения об установлении отцовства;

- сведения о виде на жительство или сведения о разрешении на временное проживание (пребывание) иностранного гражданина, лица без гражданства;

- сведения о постановке на учет иностранного гражданина, лица без гражданства по месту жительства;

- сведения о постановке на учет иностранного гражданина, лица без гражданства по месту пребывания;

- информация о получении (неполучении) жилого помещения для постоянного проживания, ссуды или субсидии н строительство (приобретение) жилья либо компенсации за утраченное жилье вынужденными переселенцами.

4.2.2. Для субъектов ПДн, указанных в п. 4.1.2. для целей указанных  в п. 2.4. в Администрации города обрабатываются следующие ПДн:

- фамилия, имя, отчество (при наличии);

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- наименование должности;

- адрес регистрации;

- идентификационный номер налогоплательщика (ИНН);

- реквизиты расчетного счета;

- номер телефона.

4.2.3. Для субъектов ПДн, указанных в п. 4.1.3. для целей указанных в п. 2.2. в Администрации города обрабатываются следующие ПДн:

- фамилия, имя, отчество (при наличии);

- число, месяц, год рождения;

- место рождения;

- адрес места жительства;

- адрес места пребывания;

- реквизиты страхового свидетельства государственного пенсионного страхования (СНИЛС);

- идентификационный номер налогоплательщика (ИНН);

- серия, номер основного документа удостоверяющего личность;

- серия и номер водительского удостоверения.

4.2.4. Для субъектов ПДн, указанных в п. 4.1.4. для целей указанных  в п. 2.3. в Администрации города обрабатываются следующие ПДн:

- фамилия, имя, отчество (при наличии);

- число, месяц, год рождения;

- место рождения;


- семейное положение;

- сведения о доходах;


- пол;


- адрес электронной почты;


- адрес места жительства;


- адрес регистрации;


- номер телефона;


- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;


- сведения о месте учебы или работы;


- сведения о судимости.

4.2.5. Для субъектов ПДн, указанных в п. 4.1.5. для целей указанных в п.2.5. в Администрации города обрабатываются следующие ПДн:

- фамилия, имя, отчество (при наличии);

- число, месяц, год рождения;

- место рождения;

- адрес места жительства;

- адрес места пребывания;


- реквизиты страхового свидетельства государственного пенсионного страхования (СНИЛС);

- идентификационный номер налогоплательщика (ИНН);

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- серия и номер водительского удостоверения.

4.2.6. Для субъектов ПДн, указанных в п.п. 4.1.6. для целей указанных в п.п. 2.6. в Администрации города обрабатываются следующие ПДн:
- фамилия, имя, отчество (при наличии);

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;


- адрес и дата регистрации по месту жительства (пребывания);


- номер телефона;

- адрес электронной почты (при наличии);


- идентификационный номер налогоплательщика (ИНН);

4.2.7. Для субъектов ПДн, указанных в п.п. 4.1.6. для целей указанных в п.п. 2.6. в Администрации города обрабатываются следующие ПДн:

- фамилия, имя, отчество (при наличии);


- адрес и дата регистрации по месту жительства (пребывания);


- информация о судимости в том числе статья УК, дата осуждения и дата освобождения;

- место работы. 

4.2.8. Для субъектов ПДн, указанных в п.п. 4.1.7. для целей указанных в п.п. 2.7. в Администрации города обрабатываются следующие ПДн:

- фамилия, имя, отчество (при наличии);

- вид, серия, номер документа, удостоверяющего личность.

5. Порядок и условия обработки ПДн
5.1. ПДн лиц, указанных в пунктах 4.1. Положения, обрабатываются в Администрации города, как в автоматизированном виде, так и без использования средств автоматизации. Безопасность ПДн при их обработке обеспечивается в соответствии с требованиями Федерального закона «О персональных данных», постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» и других нормативно правовых актов Российской Федерации.

5.3. Обработка персональных данных лиц, указанных в пунктах 4.1.1-4.1.7 (получение, хранение, комбинирование, передача и иное использование) осуществляется оператором с согласия лиц, за исключением случаев, предусмотренных подпунктом 2 пункта 1 статьи 6 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных".

5.3.1. Персональные данные вышеуказанных лиц обрабатываются в целях  указанных в пунктах 2.1-2.7 Положения, при предоставлении муниципальных и иных услуг в рамках полномочий Администрации города.

5.3.2. Не допускается обработка ПДн, несовместимая с заявленными целями сбора персональных данных.

5.3.3. Передача ПДн без согласия субъекта происходит для выполнения законных требований действующего законодательства Российской Федерации.

6. Защита персональных данных
6.1. В соответствии с требованиями нормативных документов Оператором создана система защиты персональных данных (далее - СЗПДн), состоящая из подсистем правовой, организационной и технической защиты.

6.2. Подсистема правовой защиты представляет собой комплекс правовых, организационно-распорядительных и нормативных документов, обеспечивающих создание, функционирование и совершенствование СЗПДн.

6.3. Подсистема организационной защиты включает в себя организацию структуры управления СЗПДн, разрешительной системы, защиты информации при работе с сотрудниками и сторонними лицами.

6.4. Материальные носители, содержащие сведения, относящиеся к персональным данным, хранятся в сейфах или шкафах, запирающихся на ключ.  Ключи от сейфов и шкафом находятся у ответственных сотрудников Администрации города, осуществляющих обработку ПДн, и не подлежат передаче не уполномоченным лицам.

6.5. Подсистема технической защиты включает в себя комплекс технических, программных, программно-аппаратных средств, обеспечивающих защиту ПДн.

6.6. Основными мерами защиты ПДн, используемыми Оператором, являются:

- назначение лица, ответственного за обработку ПДн, которое осуществляет организацию обработки ПДн, внутренний контроль за соблюдением подразделениями и должностными лицами Администрации города требований к защите ПДн;

- проведение оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения ФЗ «О персональных данных»;

- определение актуальных угроз безопасности ПДн при их обработке в информационных системах персональных данных и разработка мер и мероприятий по защите ПДн;

- разработка положения в отношении обработки персональных данных;

- установление правил доступа к ПДн, обрабатываемым в информационных системах персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с ПДн в информационных системах персональных данных;

- установление индивидуальных паролей доступа сотрудников в информационную систему в соответствии с их производственными обязанностями;

- применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

- сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами;

- соблюдение условий, обеспечивающих сохранность ПДн и исключающих несанкционированный к ним доступ;

- проводить оценку эффективности реализованных, в рамках системы защиты персональных данных, мер по обеспечению безопасности персональных данных.

- восстановление ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- обучение работников Оператора, непосредственно осуществляющих обработку персональных данных, положениям законодательства РФ о персональных данных, в том числе требованиям к защите персональных данных, документам, определяющим политику Оператора в отношении обработки персональных данных, локальным актам по вопросам обработки персональных данных;

- осуществление внутреннего контроля и аудита.
7. Сроки обработки ПДн

7.1. Использование персональных данных заявителя осуществляется Оператором на протяжении всего срока предоставления муниципальной услуги, установленного соответствующим регламентом предоставления муниципальной услуги.
7.2. Хранение персональных данных заявителя после предоставления муниципальной услуги осуществляется Оператором в соответствии с Приказом Федерального архивного агентства от 20.12.2019 № 236 "Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения"  и  действующей номенклатуры дел Администрации города.
7.3. Уничтожение персональных данных осуществляется в срок, не превышающий 30 (тридцати) рабочих дней со дня окончания срока хранения персональных данных.
8. Актуализация, исправление, удаление и уничтожение ПДн

8.1. Содержание и объем обрабатываемых, Администрацией города ПДн соответствуют заявленным целям сбора.

8.2. При обработке ПДн обеспечивается точность ПДн, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки ПДн.

8.3. В Администрации города принимаются меры по уточнению или удалению неполных, или неточных ПДн.

8.4. Обрабатываемые ПДн подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в достижении этих целей, отзыва согласия субъектом ПДн, а также при выявлении неправомерной обработки ПДн, если иное не предусмотрено ФЗ «О персональных данных» в установленные законом сроки. 

Информация на электронных носителях подлежит уничтожению (обезличиванию) путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление ПДн, или удаление с электронных носителей методами и средствами гарантированного удаления остаточной информации.

Информация на бумажных носителях подлежит уничтожению путем измельчения техническими средствами, исключающими возможности дальнейшего использования в соответствии с принятым в Администрации города порядком.

8.5. Все действия, связанные с уничтожением документов, содержащих ПДн, должны оформляться актом.

9. Заключительные положения
Ответственность за нарушение требований законодательства Российской Федерации и нормативных документов Администрации города в области персональных данных определяется в соответствии с действующим законодательством Российской Федерации.

Приложение №3

к постановлению

Администрации города Великие Луки

от 16.01.2025 № 64 

СОГЛАСИЕ муниципального служащего АДМИНИСТРАЦИИ ГОРОДА ВЕЛИКИЕ ЛУКИ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ
 

Я,___________________________________________________________________________________________, паспорт серия _____ № ______ выдан «__» ______ г. _______________________________________________, 

                                                                                                                                                                                (кем выдан)                           

зарегистрированной(го) по адресу: ________________________ даю _Администрации города Великие Луки_

                                                                                                                                                                                          (наименование оператора)

 (ОГРН 1026000903994, ИНН 6025001409), зарегистрированной по адресу: 182113, г. Великие Луки, пл. Ленина, дом 1, (далее – оператор) согласие на обработку своих персональных данных. 

В лице представителя субъекта персональных данных  (заполняется в случае получения согласия от  представителя субъекта персональных данных)

_____________________________________________________________________________________________

(фамилия, имя, отчество полностью)

паспорт серия _____ № ______ выдан «__» ______ г. _______________________________________________, 

                                                                                                                                                                                (кем выдан
проживающий по адресу: _______________________________________________________________________
действующий от имени субъекта персональных данных на основании _________________________________

_____________________________________________________________________________________________

(реквизиты доверенности или иного документа, подтверждающего полномочия представителя)

Цель обработки персональных данных:

- оформление и регулирование трудовых отношений;

- отражение информации в кадровых документах;

- формирования кадрового резерва;

- начисление заработной платы;

- исчисление и уплата налоговых платежей, предусмотренных законодательством Российской Федерации;

- представление законодательно установленной отчетности в отношении физических лиц в ИФНС и внебюджетные фонды;

- предоставление налоговых вычетов;

- обеспечение безопасных условий труда;

- обеспечение соблюдения законодательства о муниципальной службы РФ;

- использования при составлении списков дней рождения;

- использования при составлении служебного телефонного справочника.

Перечень персональных данных, на обработку которых дается согласие:

- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

- адрес места жительства (адрес регистрации, фактического проживания);

- номер контактного телефона или сведения о других способах связи;

- реквизиты страхового свидетельства государственного пенсионного страхования;

- идентификационный номер налогоплательщика;

- реквизиты страхового медицинского полиса обязательного медицинского страхования;

- реквизиты свидетельства государственной регистрации актов гражданского состояния (при наличии);

- семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших) фамилия, имя отчество супруга(и), паспортные данные супруга(и), адрес регистрации и фактического проживания супруга(и), место работы (учёбы) супруга(и), степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев и другие сведения;

- сведения о трудовой деятельности;

- сведения о воинском учёте военнообязанных лиц и лиц, подлежащих призыву на военную службу и реквизиты документов воинского учёта (при наличии);

- сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

- сведения об учёной степени (при наличии);

- информация о владении иностранными языками, степень владения;

- медицинское заключение по установленной форме об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или её прохождению;

- фотография;

- сведения о прохождении муниципальной службы, в том числе: дата, основания поступления на муниципальную службу и назначения на должность муниципальной службы, дата, основания назначения, перевода, перемещения на иную должность муниципальной службы, наименование замещаемых должностей муниципальной службы с указанием структурных подразделений, размера денежного содержания, результатов аттестации на соответствие замещаемой должности муниципальной службы, а также сведения о прежнем месте работы;

- информация, содержащаяся в служебном контракте, дополнительных соглашениях к служебному контракту;

- сведения о пребывании за границей;

- информация о наличии или отсутствии судимости;

-  информация об оформленных допусках к государственной тайне;

- сведения о государственных наградах, иных наградах и знаках отличия;

- сведения о профессиональной переподготовке и (или) повышении квалификации; 

- информация о проведении служебных проверок, наложении дисциплинарных взысканий; 

- информация о ежегодных оплачиваемых отпусках, командировках, учебных отпусках и отпусках без сохранения денежного содержания; 

- сведения о доходах, об имуществе и обязательствах имущественного характера; 

- номер расчётного счёта; 

- номер банковской карты; 

- сведения о временной нетрудоспособности работников;

- сведения о результатах проверки достоверности и полноты предоставленных муниципальным служащим сведений о доходах, имуществе и обязательствах имущественного характера;

- сведения, указанные в Форме предоставления сведений об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети Интернет, на которых государственным гражданским служащим или муниципальным служащим, гражданином Российской Федерации, претендующим на замещение должности государственной гражданской службы Российской Федерации или муниципальной службы, размещались общедоступная информация, а также данные, позволяющие его идентифицировать;

- иные сведения, которые предоставляются в соответствии с федеральными законами и иными нормативными правовыми актами Российской Федерации, законами и иными нормативными правовыми актами Псковской области, муниципальными правовыми актами.

_____________________________________________________________________________________________

_____________________________________________________________________________________________

(указать иные категории ПДн, в случае их обработки)

Перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных:

Обработка вышеуказанных персональных данных будет осуществляться путем смешанной (автоматизированной, не автоматизированной) обработки персональных данных.

Сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, блокирование, удаление, уничтожение персональных данных.
Обработка вышеуказанных персональных данных будет осуществляться путем смешанной обработки персональных данных.

                     (указать способ обработки (смешанной, автоматизированной, неавтоматизированной)

Срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом;

Настоящее согласие на обработку персональных данных действует с момента его представления оператору и в течение срока моего трудоустройства в Администрации города Великие Луки.

Согласие может быть отозвано мной в любое время путем подачи оператору заявления в простой письменной форме.

С случае отзыва согласия на обработку персональных данных, Федеральное агентство по делам национальностей вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в пунктах 2 – 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

Персональные данные субъекта подлежат хранению в течение сроков, установленных законодательством Российской Федерации. Персональные данные уничтожаются: по достижению целей обработки персональных данных; при ликвидации или реорганизации оператора; на основании письменного обращения субъекта персональных данных с требованием о прекращении обработки его персональных данных (оператор прекратит обработку таких персональных данных в течение 3 (трех) рабочих дней, о чем будет направлено письменное уведомление субъекту персональных данных в течение 10 (десяти) рабочих дней.

___________________________   /______________/                                                                «____» ________ 20__ г.

Приложение №4

к постановлению

Администрации города Великие Луки

от  16.01.2025 № 64

СОГЛАСИЕ лиц, не отнесенных к муниципальным СЛУЖАЩИМ АДМИНИСТРАЦИИ ГОРОДА ВЕЛИКИЕ ЛУКИ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ
 

Я,___________________________________________________________________________________________, паспорт серия _____ № ______ выдан «__» ______ г. _______________________________________________, 

                                                                                                                                                                                (кем выдан)                           

зарегистрированной(го) по адресу: ________________________ даю _Администрации города Великие Луки_

                                                                                                                                                                                          (наименование оператора)

 (ОГРН 1026000903994, ИНН 6025001409), зарегистрированной по адресу: 182113, г. Великие Луки, пл. Ленина, дом 1, (далее – оператор) согласие на обработку своих персональных данных. 

В лице представителя субъекта персональных данных  (заполняется в случае получения согласия от  представителя субъекта персональных данных)

_____________________________________________________________________________________________

(фамилия, имя, отчество полностью)

паспорт серия _____ № ______ выдан «__» ______ г. _______________________________________________, 

                                                                                                                                                                                (кем выдан
проживающий по адресу: _______________________________________________________________________
действующий от имени субъекта персональных данных на основании _________________________________

_____________________________________________________________________________________________

(реквизиты доверенности или иного документа, подтверждающего полномочия представителя)

Цель обработки персональных данных:

- оформление и регулирование трудовых отношений;

- отражение информации в кадровых документах;

- формирования кадрового резерва;

- начисление заработной платы;

- исчисление и уплата налоговых платежей, предусмотренных законодательством Российской Федерации;

- представление законодательно установленной отчетности в отношении физических лиц в ИФНС и внебюджетные фонды;

- предоставление налоговых вычетов;

- обеспечение безопасных условий труда;

- обеспечение соблюдения законодательства о муниципальной службы РФ;

- использования при составлении списков дней рождения;

- использования при составлении служебного телефонного справочника.

Перечень персональных данных, на обработку которых дается согласие:


- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

- число, месяц, год рождения;

- место рождения;

- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

- адрес места жительства (адрес регистрации, фактического проживания);

- номер контактного телефона или сведения о других способах связи;

- реквизиты страхового свидетельства государственного пенсионного страхования;

- идентификационный номер налогоплательщика;

- реквизиты страхового медицинского полиса обязательного медицинского страхования;

- реквизиты свидетельства государственной регистрации актов гражданского состояния (при наличии);

- семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших) фамилия, имя отчество супруга(и), паспортные данные супруга(и), адрес регистрации и фактического проживания супруга(и), место работы (учёбы) супруга(и), степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев и другие сведения;

- сведения о трудовой деятельности;

- сведения о воинском учёте военнообязанных лиц и лиц, подлежащих призыву на военную службу и реквизиты документов воинского учёта (при наличии);

- сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

- сведения об учёной степени (при наличии);

- информация о владении иностранными языками, степень владения;

- фотография;

- сведения о прохождении муниципальной службы, в том числе: дата, основания поступления на муниципальную службу и назначения на должность муниципальной службы, дата, основания назначения, перевода, перемещения на иную должность муниципальной службы, наименование замещаемых должностей муниципальной службы с указанием структурных подразделений, размера денежного содержания, результатов аттестации на соответствие замещаемой должности муниципальной службы, а также сведения о прежнем месте работы;

- информация, содержащаяся в трудовом договоре, дополнительных соглашениях к трудовому договору;

- сведения о пребывании за границей;

-  информация об оформленных допусках к государственной тайне;

- сведения о государственных наградах, иных наградах и знаках отличия;

- сведения о профессиональной переподготовке и (или) повышении квалификации; 

- информация о проведении служебных проверок, наложении дисциплинарных взысканий; 

- информация о ежегодных оплачиваемых отпусках, командировках, учебных отпусках и отпусках без сохранения денежного содержания; 

- номер расчётного счёта; 

- номер банковской карты; 

- сведения о временной нетрудоспособности работников;

- иные сведения, которые предоставляются в соответствии с федеральными законами и иными нормативными правовыми актами Российской Федерации, законами и иными нормативными правовыми актами Псковской области, муниципальными правовыми актами.

_____________________________________________________________________________________________

_____________________________________________________________________________________________

(указать иные категории ПДн, в случае их обработки)

Перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных:

Обработка вышеуказанных персональных данных будет осуществляться путем смешанной (автоматизированной, не автоматизированной) обработки персональных данных.

Сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, блокирование, удаление, уничтожение персональных данных.
Обработка вышеуказанных персональных данных будет осуществляться путем смешанной обработки персональных данных.

                     (указать способ обработки (смешанной, автоматизированной, неавтоматизированной)

Срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом;

Настоящее согласие на обработку персональных данных действует с момента его представления оператору и в течение срока моего трудоустройства в Администрации города Великие Луки.

Согласие может быть отозвано мной в любое время путем подачи оператору заявления в простой письменной форме.

С случае отзыва согласия на обработку персональных данных, Федеральное агентство по делам национальностей вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в пунктах 2 – 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

Персональные данные субъекта подлежат хранению в течение сроков, установленных законодательством Российской Федерации. Персональные данные уничтожаются: по достижению целей обработки персональных данных; при ликвидации или реорганизации оператора; на основании письменного обращения субъекта персональных данных с требованием о прекращении обработки его персональных данных (оператор прекратит обработку таких персональных данных в течение 3 (трех) рабочих дней, о чем будет направлено письменное уведомление субъекту персональных данных в течение 10 (десяти) рабочих дней.

___________________________   /______________/                                                                «____» ________ 20__ г.

Приложение №5

к постановлению

Администрации города Великие Луки

от 16.01.2025 № 64
Типовая форма разъяснения субъектам персональных данных – всем работникам Администрации города Великие Луки юридических последствий отказа от предоставления согласия на обработку персональных данных

1. Настоящее разъяснение является приложением к трудовому договору работника Администрации города Великие Луки.

2. Персональные данные собираются и обрабатываются на основании следующих законодательных актов:

- Трудового кодекса Российской Федерации;

- гл. 8 Федерального закона от 02.03.2007 № 25-ФЗ "О муниципальной службе в Российской Федерации";

- Указа Президента Российской Федерации от 01.06.1998 № 640 "О порядке ведения личных дел лиц, замещающих государственные должности Российской Федерации в порядке назначения и государственные должности федеральной государственной службы".

3. В случае отказа субъекта от предоставления своих персональных данных при трудоустройстве с ним невозможно заключить трудовой договор.

4. В случае отзыва согласия на обработку персональных данных работником Администрации города Великие Луки оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных".
"____" _____________ 20___ г.   _________________                  __________________                           





 Подпись                                                  (ФИО)


Приложение №6

к постановлению

Администрации города Великие Луки

от  16.01.2025 № 64
ОБЯЗАТЕЛЬСТВО

работника, непосредственно осуществляющего обработку персональных данных, о неразглашении персональных данных

Я, _______________________________________________________________, исполняющий(ая) должностные обязанности по замещаемой должности _______________________________________________________________________ _______________________________________________________________________, предупрежден(а) о том, что на период исполнения должностных обязанностей в соответствии с должностной инструкцией мне будет предоставлен доступ к информации, содержащей персональные данные.

Я проинформирован(а) о категориях обрабатываемых персональных данных, об особенностях и правилах обработки персональных данных, установленных законодательством Российской Федерации в области персональных данных и положениями нормативно-правовых актов в области обработки и защиты  персональных данных в Администрации города Великие Луки.

Настоящим добровольно принимаю на себя обязательства:

1. Не передавать и не разглашать информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей, третьим лицам, не уполномоченным законодательством на получение персональных данных, при отсутствии письменного согласия субъекта персональных данных.

2. Сообщать непосредственному руководителю о попытках третьих лиц, не уполномоченных законодательством на получение персональных данных, получить от меня информацию, содержащую персональные данные.

3. Не использовать информацию, содержащую персональные данные, в целях, не связанных с исполнением мной должностных обязанностей.

4. Выполнять требования правовых актов, регламентирующих вопросы защиты персональных данных.

5. Обязуюсь в случае расторжения со мной трудового договора прекратить обработку персональных данных, ставших известными в связи с исполнением должностных обязанностей.

Я предупрежден(а) о том, что за нарушение норм, регулирующих обработку и защиту персональных данных, я несу предусмотренную законодательством Российской Федерации ответственность.

"__" __________ 20__ г.              _____________                   ______________________                                                           




       (подпись)



        (ФИО) 

Приложение №7

к постановлению

Администрации города Великие Луки

от 16.01.2025 № 64
Порядок доступа работников Администрации города Великие Луки в помещения, в которых ведется обработки персональных данных

1. Общие положения

Настоящий Порядок доступа работников Администрации города Великие Луки (далее – Администрация города) в помещения, в которых ведется обработка персональных данных (далее - Порядок), устанавливает единые требования к доступу работников в служебные помещения в целях предотвращения нарушения прав субъектов персональных данных, обрабатываемых в Администрации города, и обеспечения соблюдения требований законодательства о персональных данных. 

Настоящий Порядок обязателен для применения и исполнения всеми работниками Администрации города.

2. Требования к служебным помещениям

2.1. В целях обеспечения соблюдения требований к ограничению доступа в служебные помещения Администрации города обеспечивается:

- использование служебных помещений строго по назначению;

- наличие на входах в служебные помещения дверей, оборудованных запорными устройствами;

- содержание дверей служебных помещений в нерабочее время в закрытом на запорное устройство состоянии;

- остекление окон в здании Администрации города, содержание их в нерабочее время в закрытом состоянии.

2.2. Доступ в помещения, в которых ведется обработка персональных данных, имеют следующие лица:

сотрудники Администрации города, замещающие должности муниципальной службы в Администрации города, и работники, замещающие должности, не являющиеся должностями муниципальной службы в Администрации города (далее - работники), рабочее (служебное) место которых расположено в данном помещении;

лицо, ответственное за организацию обработки и защиты персональных данных в Администрации города;

лица, которым доступ в помещение оформлен письменным разрешением.

2.2. Доступ в служебные помещения работников осуществляется для выполнения ими своих должностных обязанностей, в соответствии с должностными инструкциями, с учетом положений постановления Администрации города от 19.09.2013г. №2133 «Об организации пропускного режима в здании Администрации города Великие Луки».

Начальники структурных подразделений отвечают за соблюдение требований к ограничению доступа в служебное помещение своего подразделения иных лиц.

2.3. Нахождение иных лиц в служебных помещениях, не являющихся работниками Администрации города, возможно только в сопровождении уполномоченного работника Администрации города, на время, ограниченное необходимостью решения вопросов, связанных с исполнением муниципальных функций, предоставлением муниципальных услуг или решением иных вопросов, связанных с деятельностью Администрации города.

2.4. Оставление помещений, в которых ведется обработка персональных данных, в течение рабочего дня в открытом состоянии запрещается.

2.5. Работникам Администрации города запрещается передавать ключи от служебных помещений третьим лицам.

2.6. Здание, в котором располагается Администрация города, находится под круглосуточной охраной.

2.7. По завершении рабочего дня помещения, в которых ведется обработка персональных данных, закрываются на ключ.

2.8. В случае необходимости принятия в нерабочее время экстренных мер при срабатывании пожарной сигнализации, авариях в системах энерго-, водо- и теплоснабжения помещение, в котором ведётся обработка персональных данных, вскрывается в присутствии не менее двух человек, включая инспектора контрольно-пропускного пункта здания. Работы по устранению аварии проводятся в присутствии не менее двух человек.

2.9. При обнаружении повреждений запоров или других признаков, указывающих на возможное проникновение в эти помещения посторонних лиц, помещения не вскрываются.

Работниками Администрации города, обнаружившими указанные факты, в тот же день составляется акт о случившемся. Немедленно извещаются Глава Администрации города Великие Луки, лицо, ответственное за организацию обработки и защиты персональных данных в Администрации города, и органы внутренних дел.

Принимаются меры по охране места происшествия и до прибытия работников органов внутренних дел в эти помещения никто не допускается.

3. Требования к рабочим местам работников, ведущих обработку персональных данных, в том числе находящихся в помещениях, в которых находятся иные работники, не работающие с персональными данными

Рабочие места работников, ведущих работу с персональными данными, оборудуются необходимой мебелью с замками.

К персональным компьютерам работников, работающих с персональными данными применяются следующие меры защиты: 

3.1. Устанавливаются правила доступа к персональным данным, обеспечивается регистрация и учет всех действий, совершаемых с персональными  данными в информационных системах персональных данных.

3.2. Устанавливаются индивидуальные идентификаторы и пароли доступа работников.

3.3. Применяются прошедшие в установленном порядке процедуру оценки соответствия средства защиты информации.

3.4. Применяется сертифицированное антивирусное программное обеспечение.

3.5. Соблюдаются условия, обеспечивающие сохранность персональных данных и исключающих несанкционированный доступ к ним.

4. Требования к работникам, ведущим обработку персональных данных, ограничивающие доступ к этим данным

При работе с персональными данными работникам запрещается:

4.1. Покидать рабочее место с включенным персональным компьютером без применения аппаратных или программных средств блокирования доступа к персональному компьютеру, а также оставлять на рабочем месте документы, содержащие сведения о персональных данных.

4.2. Передавать идентификаторы и пароли доступа либо документацию, содержащую персональные данные, другим лицам.

4.3. Хранить в доступном месте значения идентификаторов и паролей доступа.

4.4. Пользоваться чужими идентификаторами и паролями доступа.

4.5. Производить подбор паролей доступа других пользователей.

4.6. Записывать на электронные носители с персональными данными посторонние программы и данные.

4.7. Копировать данные на неучтенные электронные носители информации.

4.8. Использовать электронные и бумажные носители с персональными данными только в служебных целях.

4.9. Приносить, самостоятельно устанавливать и эксплуатировать на технических средствах любые программные продукты, не принятые к эксплуатации в Администрации города.

4.10. Открывать, разбирать, ремонтировать технические средства, вносить изменения в конструкцию, подключать нештатные блоки устройства.

4.11. Передавать технические средства для ремонта и обслуживания без извлечения носителей, содержащих персональные данные.

5. Заключительные положения

Текущий контроль за соблюдением настоящего Порядка работниками  осуществляет лицо, ответственное за организацию обработки и защиты  персональных данных Администрации города.

Контроль осуществляется в соответствии с действующим законодательством Российской Федерации.

Приложение №8

к постановлению

Администрации города Великие Луки

  от 16.01.2025 № 64
Должностная инструкция

ответственного по защите информации и организации работы по обработке персональных данных Администрации города Великие Луки
1. Ответственный за организацию обработки персональных данных должен руководствоваться в своей деятельности Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных", нормативными правовыми актами Администрации города Великие Луки (далее – Администрация города) в области обработки и защиты персональных данных, настоящей должностной инструкцией.
2. Ответственной по защите информации и организации работы по обработке персональных данных обязан:
2.1. Проводить индивидуальную работу со служащими (работниками) Администрации города в целях решения задач по информационной безопасности и защите персональных данных.

2.2. Проводить в рамках компетенции проверки по фактам нарушений пользователями персональных компьютеров требований руководящих документов.

2.3. Осуществлять контроль за выполнением работ по внедрению специальных технических и программно-математических средств защиты информации, обеспечению организационных и инженерно-технических мер защиты информационных систем.

2.4. Осуществлять контроль за проводимой работой по защите локальной вычислительной сети от воздействия компьютерных вирусных программ, обеспечением безопасности информационных ресурсов.

2.5. Координировать работу по организации в Администрации города обработки персональных данных в соответствии с законодательством Российской Федерации в области персональных данных.

2.6. Организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей в отношении наличия и обработки в Администрации города персональных данных, относящихся к соответствующему субъекту персональных данных и (или) осуществления контроля за приемом и обработкой таких обращений и запросов.

2.7. Осуществлять внутренний контроль за соблюдением в Администрации города законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных.

2.8. Проводить проверки по фактам хищения, кражи, утечки информации, а также другим вопросам в пределах своей компетенции.

2.9. Осуществлять контроль соблюдения работниками Администрации города требований по защите конфиденциальных сведений.

2.10. Доводить до сведения муниципальных служащих, лиц, не отнесенных к должностям муниципальной службы Администрации города положений законодательства Российской Федерации в области персональных данных, требований к защите персональных данных.

2.11. Принимать меры, направленные на совершенствование защиты персональных данных при их обработке в Администрации города.

3. Ответственному по защите информации и организации работы по обработке персональных данных запрещается:
3.1. Использовать сведения, содержащие персональные данные, в неслужебных целях, а также в служебных целях - при ведении переговоров по телефонной сети, в открытой переписке и выступлениях.
3.2. Передавать персональные данные по незащищенным каналам связи (телетайп, факсимильная связь, личная электронная почта и т.п.) без использования сертифицированных средств криптографической защиты информации.
3.3. Снимать копии с документов и других носителей информации, содержащих персональные данные, или производить выписки из них, а равно использовать различные технические средства (видео- и звукозаписывающую аппаратуру) для фиксации сведений, содержащих персональные данные, без разрешения Главы Администрации города.
3.4. Выполнять на дому работы, связанные с использованием персональных данных, выносить документы и другие носители информации, содержащие персональные данные, из зданий Администрации города.
4. Допуск ответственного по защите информации и организации работы по обработке персональных данных к работе с персональными данными осуществляется после изучения им требований нормативных правовых документов Администрации города по защите информации в части, их касающейся, и подписания обязательства должностного лица, непосредственно осуществляющего обработку персональных данных, о неразглашении персональных данных.
5. Ответственный по защите информации и организации работы по обработке персональных данных, виновный в нарушении требований законодательства о защите персональных данных, в том числе допустивший разглашение персональных данных, несет персональную гражданскую, уголовную, административную, дисциплинарную и иную, предусмотренную законодательством, ответственность.
Приложение №9

к постановлению

Администрации города Великие Луки

  от  16.01.2025 № 64
Главе Администрации города Великие Луки
              адрес: 180113, г.Великие Луки, пл.Ленина, д1.
                                  от _____________________________________
                                        (Ф.И.О. , серия, номер основного документа,
                                                   удостоверяющего личность
                                  _______________________________________
                                  Субъекта или его законного представителя,
                                                     сведения о дате выдачи
                                  ______________________________________
                                    указанного документа и выдавшем органе,
                                  ______________________________________
                                                  адрес, контактные данные)

Форма запрос
субъекта персональных данных на получение информации, касающейся обработки его персональных данных
В Администрации города Великие Луки (далее - оператор) обрабатываются персональные данные [Ф. И. О. субъекта персональных данных] в связи с [указать сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором, - номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения; либо сведения, иным образом подтверждающие факт обработки персональных данных оператором].
В соответствии с ч. 1 ст. 20 Федерального закона от 27 июля 2006 года №152-ФЗ "О персональных данных" оператор обязан сообщить в порядке, предусмотренном статьей 14 указанного Федерального закона, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя.
Прошу вас предоставить мне следующую информацию, касающуюся обработки персональных данных [Ф. И. О. субъекта персональных данных]: 
	Требуемая информация
	Отметить в случае необходимости предоставления сведений

	Подтверждение факта обработки персональных данных оператором
	

	Правовые основания и цели обработки персональных данных
	

	Цели и применяемые оператором способы обработки персональных данных
	

	Наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона Обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом
	

	Сроки обработки персональных данных, в том числе сроки их хранения Порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом Информацию об осуществленной или о предполагаемой трансграничной передаче данных
	

	Наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу [Указать иные сведения, предусмотренные Федеральным законом или другими федеральными законами] 
	


Заявитель обращается с запросом: в первый раз, повторно (нужное подчеркнуть). 

В случае повторного обращения указать дату предыдущего запроса ________________ 20__ г. 

Обоснование направления повторного запроса _______________________ _______________________________________________________________________ _______________________________________________________________________ 
Подтверждаю, что ознакомлен(а) с положениями Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных", права и обязанности в области защиты персональных данных мне разъяснены.

Ответ на запрос прошу направить в (нарочным/письменной форме по вышеуказанному адресу) нужное подчеркнуть в предусмотренный законом срок.
"__" __________ 20__ г.              _____________                   ______________________                                                           




       (подпись)



         (ФИО) 
Приложение №10

к постановлению

Администрации города Великие Луки

  от 16.01.2025 № 64
Правила рассмотрения запросов на получение информации об обработке персональных данных субъектов персональных данных или их представителей

 1. Общие положения

1.1. Настоящими Правилами определяется порядок рассмотрения запросов субъектов персональных данных (далее – субъект ПДн), в соответствии с частями 1 и 7 статьи 14 Федерального закона от 27 июля 2006 г. №152-ФЗ «О персональных данных» (далее – ФЗ «О персональных данных») субъект ПДн  имеет право на получение информации, касающейся обработки его персональных данных (далее – сведения).
1.2. В настоящих Правилах используются следующие основные понятия: 
персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных);
оператор – Администрация города Великие Луки, организующие и  осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
субъект персональных данных - физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных.

1.3. Субъект персональных данных имеет право на получение сведений, указанных в части 7 статьи 14 ФЗ «О персональных данных», за исключением случаев, предусмотренных частью 8 статьи 14 ФЗ «О персональных данных». Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
2. Права субъекта персональных данных на доступ к его персональным данным

2.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:
1) подтверждение факта обработки персональных данных в Администрации города;
2) правовые основания и цели обработки персональных данных;
3) цели и применяемые в Администрации города способы обработки персональных данных;
4) наименование и место нахождения Администрации города;
5) сведения о лицах (за исключением лиц, уполномоченных на получение, обработку, хранение, передачу и другое использование персональных данных в Администрации города), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Администрацией города или на основании федерального закона;
6) обрабатываемые персональные данные, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
7) сроки обработки персональных данных, в том числе сроки их хранения;
8) порядок осуществления субъектом ПДн прав, предусмотренных ФЗ «О персональных данных»;
9) информацию об осуществленной или о предполагаемой трансграничной передаче персональных данных;
10) наименование или фамилию, имя, отчество лица, осуществляющего обработку персональных данных по поручению Администрации города, если обработка поручена или будет поручена такому лицу;
11) иные сведения, предусмотренные ФЗ «О персональных данных» или другими федеральными законами.
2.2. Субъект ПДн имеет право на отзыв согласия на обработку персональных данных (если такое согласие было дано Администрации города).
2.3. Право субъекта ПДн на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если доступ субъекта ПДн к его персональным данным нарушает права и законные интересы третьих лиц.
2.4. Субъект ПДн вправе требовать от Администрации города уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
3. Порядок обработки запросов субъектов ПДн или их представителей

 3.1. Сведения, указанные в пункте 2.1 настоящих Правил, предоставляются субъекту ПДн или его представителю при личном обращении либо при получении запроса субъекта ПДн или его представителя (далее – запрос).
3.2. Запрос должен содержать:
3.2.1. Номер основного документа, удостоверяющего личность субъекта ПДн или его представителя.
3.2.2. Сведения о дате выдачи указанного документа и выдавшем его органе.
3.2.3. Сведения, подтверждающие участие субъекта ПДн в отношениях с Администрацией города (номер договора, дата заключения договора и (или) иные сведения).
3.2.4. Сведения, иным образом подтверждающие факт обработки персональных данных Администрацией города.
3.2.5. Подпись субъекта ПДн или его представителя.
3.3. Прошедший регистрацию в общем порядке запрос в день обращения направляется Главе Администрации города Великие Луки, который оформляет резолюцию с указанием исполнителей, содержанием действий и сроком рассмотрения запросов. В перечень исполнителей, в качестве лица осуществляющего консультирование исполнителей, включается ответственный по защите информации и организации работы по обработке персональных данных Администрации города. Подготовленный ответ должен быть согласован с ответственным по защите информации и организации работы по обработке персональных данных Администрации города.
3.4. Должностные лица Администрации города, уполномоченные на получение, обработку, хранение, передачу и любое другое использование персональных данных, обеспечивают:
1) объективное, всестороннее и своевременное рассмотрение запроса;
2) принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъектов ПДн;
3) направление письменного ответа по существу запроса;

4) соблюдать, установленный ФЗ «О персональных данных», срок ответа (10 рабочих дней с момента обращения либо получения оператором запроса субъекта персональных данных или его представителя) на запрос.

3.5. В случае отзыва субъектом ПДн согласия на обработку его персональных данных Администрация города обязана прекратить их обработку или обеспечить прекращение такой обработки и в случае, если сохранение персональных данных более не требуется для целей их обработки, уничтожить персональные данные или обеспечить их уничтожение в срок, не превышающий 30 дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Администрацией города и субъектом ПДн либо если Администрация не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных ФЗ «О персональных данных» или другими федеральными законами.
3.6. Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы заявителю.
3.7. Оператор обязан безвозмездно предоставить субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к соответствующему субъекту ПДн, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные по предоставлении субъектом ПДн или его законным представителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет Оператор, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах Оператор обязан уведомить субъекта ПДн.
3.8. Персональные данные предоставляются субъекту ПДн в доступной форме без персональных данных, относящихся к другим субъектам ПДн, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных, в электронном виде. По требованию субъекта ПДн они могут быть продублированы на бумаге.
3.9. В случае если сведения, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту ПДн по его запросу, субъект ПДн вправе обратиться повторно к Оператору или направить ему повторный запрос в целях получения сведений и ознакомления с такими персональными данными не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект ПДн.
Поступивший запрос проверяется на повторность, при необходимости сверяется с находящейся в архиве предыдущей перепиской.
Если запрос субъекта персональных данных связан с внесением изменений в персональные данные субъекта в связи с тем, что персональные данные, обрабатываемые Оператором, являются неполными, устаревшими, недостоверными, то в таком запросе субъект ПДн должен указать, какие именно персональные данные изменяются или уточняются.
Если для внесения изменений в персональные данные необходимы подтверждающие документы, то субъект ПДн прикладывает к своему запросу об изменении персональных данных доказательства, на основании которых Оператор должен внести изменения или уточнить персональные данные.
3.10. Субъект ПДн вправе обратиться повторно к Оператору или направить ему повторный запрос в целях получения сведений, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в части 3.9 настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в части 3.2 настоящих Правил, должен содержать обоснование направления повторного запроса.
3.11. Оператор вправе отказать субъекту ПДн в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 3.2 и 3.8 настоящих Правил согласно ФЗ "О персональных данных". Такой отказ должен быть мотивированным. Обязанность предоставления доказательств обоснованного отказа в выполнении повторного запроса лежит на Операторе.
3.12. Право субъекта ПДн на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:
3.12.1. Обработка персональных данных, включая персональные данные, полученные в результате оперативно-разыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;
3.12.2. Обработка персональных данных осуществляется органами, осуществившими задержание субъекта ПДн по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту ПДн меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;
3.12.3. Обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;
3.12.4. Доступ субъекта ПДн к его персональным данным нарушает права и законные интересы третьих лиц;
3.12.5. Обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.
4. Сроки обработки запросов субъектов персональных данных или их представителей

4.1. Оператор обязан сообщить в порядке, предусмотренном статьей 14 ФЗ "О персональных данных", субъекту ПДн или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя в течение 10 (десяти) рабочих дней  с момента обращения либо получения оператором запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на 5 (пять) рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
4.2. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте ПДн или персональных данных субъекту ПДн или его представителю при их обращении либо при получении запроса субъекта ПДн или его представителя Оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 ФЗ "О персональных данных" или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий 10 (десяти) рабочих дней  с момента обращения либо получения оператором запроса субъекта персональных данных или его представителя.  Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
4.3. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение десяти рабочих дней с даты получения такого запроса. Указанный срок может быть продлен, но не более чем на 5 (пять) рабочих дней в случае направления оператором в адрес уполномоченного органа по защите прав субъектов персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
5. Контроль за соблюдением порядка рассмотрения запросов субъектов персональных данных или их представителей

5.1. Ответственный за организацию обработки персональных данных осуществляет непосредственный контроль соблюдения установленного законодательством Российской Федерации и настоящими Правилами порядка рассмотрения запросов субъектов персональных данных или их представителей.
5.2. При осуществлении контроля обращается внимание на сроки исполнения поручений по запросам и полноту рассмотрения поставленных вопросов, объективность проверки фактов, изложенных в запросах, законность и обоснованность принятых по ним решений, своевременность их исполнения и направления ответов заявителям.
5.3. Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных должностных лиц Администрации ответственность в соответствии с законодательством Российской Федерации.
Приложение №11

к постановлению

Администрации города Великие Луки

  от 16.01.2025 № 64
Типовое обязательство работника, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового контракта прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

Я,________________________________________________________________, (фамилия, имя, отчество полностью) 
проживающий(ая) по адресу: ______________________________________________ _______________________________________________________________________, паспорт: серия _______________________ номер _____________________________, выдан_________________________________________________________________________________________________________________________________________, обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае прекращения заключенного со мной служебного контракта и освобождения от должности в Администрации города Великие Луки, замещение которой предусматривает осуществление обработки персональных данных.
В соответствии со статьей 7 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных" я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные, ставшие известными мне в связи с исполнением должностных обязанностей, без согласия субъекта персональных данных.
Я предупрежден(а) о том, что в случае нарушения данного обязательства буду привлечен(а) к ответственности в соответствии с законодательством Российской Федерации.
"__" __________ 20__ г.              _____________                   ______________________                                                           




        (подпись)



        (ФИО) 
Приложение №12

к постановлению

Администрации города Великие Луки

  от 16.01.2025 № 64
Перечень должностей в Администрации города Великие Луки, уполномоченных на обработку персональных данных

	Должность работника
	Цель сбора ПДн
	Субъект ПДн
	Уровень доступа к ПДн

	Глава Администрации города Великие Луки
	Цели сбора ПДн указанные в п.п. 2.1.-2.5. Приложения 1 и п.п. 2.1.-2.7. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.1-3.1.8. Приложения 1 и п.п. 4.1.1.-4.1.7. Приложения 2 к настоящему Постановлению 
	Полный

	Первые заместители Главы Администрации города Великие Луки
	Цели сбора ПДн указанные в п.п. 2.1.-2.5. Приложения 1 и п.п. 2.1.-2.7. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.1-3.1.8. Приложения 1 и п.п. 4.1.1.-4.1.7. Приложения 2 к настоящему Постановлению 
	Полный

	Заместители Главы Администрации города Великие Луки
	Цели сбора ПДн указанные в п.п. 2.1.-2.5. Приложения 1 и п.п. 2.1.-2.7. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.1-3.1.8. Приложения 1 и п.п. 4.1.1.-4.1.7. Приложения 2 к настоящему Постановлению 
	Полный

	Помощник  Главы Администрации города
	Цели сбора ПДн указанные в п.п. 2.1.-2.5. Приложения 1 и п.п. 2.1.-2.7. Приложения 2 к настоящему Постановлению
	Субъекты указанные в п.п. 3.1.1-3.1.8. Приложения 1 и п.п. 4.1.1.-4.1.7. Приложения 2 к настоящему Постановлению
	Частичный

	Управляющая делами Администрации города
	Цели сбора ПДн указанные в п.п. 2.1.-2.5. Приложения 1 и п.п. 2.1.-2.7. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.1-3.1.8. Приложения 1 и п.п. 4.1.1.-4.1.7. Приложения 2 к настоящему Постановлению 
	Полный

	Начальник отдела по связям с общественностью и информационному обеспечению
	Цели сбора ПДн указанные в п.2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1 Приложения 2 к настоящему Постановлению 
	Полный

	Главный специалист отдела по связям с общественностью и информационному обеспечению
	Цели сбора ПДн указанные в п.2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1 Приложения 2 к настоящему Постановлению 
	Полный

	Специалист отдела по связям с общественностью  и информационному 
	Цели сбора ПДн указанные в п.2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1 Приложения 2 к настоящему Постановлению 
	Частичный

	Начальник отдела бухгалтерского учета и отчетности
	Цели сбора ПДн указанные в п.п. 2.1.-2.4. Приложения 1 и п. 2.4. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.1-3.1.6. Приложения 1 и п. 4.1.2 Приложения 2 к настоящему Постановлению 
	Полный

	Консультант отдела бухгалтерского учета и отчетности
	Цели сбора ПДн указанные в п.п. 2.1.-2.4. Приложения 1 и п. 2.4. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.1-3.1.6. Приложения 1 и п. 4.1.2 Приложения 2 к настоящему Постановлению 
	Полный

	Заместитель начальника отдела бухгалтерского учета и отчетности
	Цели сбора ПДн указанные в п.п. 2.1.-2.4. Приложения 1 и п. 2.4. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.1-3.1.6. Приложения 1 и п. 4.1.2 Приложения 2 к настоящему Постановлению 
	Полный

	Начальник правового управления
	Цели сбора ПДн указанные в п.п. 2.1-2.2., 2.5. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 4.1.1.-4.1.3., 4.1.5. Приложения 2 к настоящему Постановлению 
	Полный

	Заместитель начальника правового управления
	Цели сбора ПДн указанные в п.п. 2.1-2.2., 2.5. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 4.1.1.-4.1.3., 4.1.5. Приложения 2 к настоящему Постановлению 
	Полный

	Консультант правового управления
	Цели сбора ПДн указанные в п.п. 2.1-2.2., 2.5. Приложения 2 к настоящему Постановлению 

	Субъекты указанные в п.п. 4.1.1.-4.1.3., 4.1.5. Приложения 2 к настоящему Постановлению 
	Полный

	Главный специалист правового управления
	Цели сбора ПДн указанные в п.п. 2.1-2.2., 2.5. Приложения 2 к настоящему Постановлению
	Субъекты указанные в п. 4.1.1.-4.1.3., 4.1.5. Приложения 2 к настоящему Постановлению 
	Полный

	Начальник общего отдела
	Цели сбора ПДн указанные в п.п. 2.1.-2.6. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 4.1.1.-4.1.6. Приложения 2 к настоящему Постановлению 
	Полный

	Консультант общего отдела
	Цели сбора ПДн указанные в п.п. 2.1.-2.6. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 4.1.1.-4.1.6. Приложения 2 к настоящему Постановлению 
	Частичный

	Главный специалист общего отдела
	Цели сбора ПДн указанные в п.п. 2.1.-2.6. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 4.1.1.-4.1.6. Приложения 2 к настоящему Постановлению 
	Частичный

	Начальник отдела муниципальной службы и кадровой работы
	Цели сбора ПДн указанные в п.п. 2.1.-2.5. Приложения 1 и п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.1-3.1.8. Приложения 1 и п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный

	Консультант аппарата Администрации
	Цели сбора ПДн указанные в п. 2.1.-2.6. Приложения 2 к настоящему Постановлению
	Субъекты указанные в п. 4.1.1.-4.1.6. Приложения 2 к настоящему Постановлению 
	Частичный

	Начальник отдела по делам несовершеннолетних
	Цели сбора ПДн указанные в п.п. 2.1., 2.3  Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 4.1.1., 4.1.4. Приложения 2 к настоящему Постановлению 
	Полный

	Консультант отдела по делам несовершеннолетних
	Цели сбора ПДн указанные в п.п. 2.1., 2.3  Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 4.1.1., 4.1.4. Приложения 2 к настоящему Постановлению 
	Полный

	Председатель комитета по жилищным вопросам
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1.  Приложения 2 к настоящему Постановлению 
	Полный

	Заместитель председатель комитета по жилищным вопросам
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1.  Приложения 2 к настоящему Постановлению 
	Полный

	Документовед комитета по жилищным вопросам
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1.  Приложения 2 к настоящему Постановлению 
	Частичный

	Начальник отдела приватизации комитета по жилищным вопросам
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1.  Приложения 2 к настоящему Постановлению 
	Полный

	Главный специалист комитета по жилищным вопросам
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1.  Приложения 2 к настоящему Постановлению 
	Частичный

	Председатель Комитета ГО, ЧС и МР 
	Цели сбора ПДн указанные в п. 2.5. Приложения 1 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.2., 3.1.3., 3.1.6. Приложения 1 к настоящему Постановлению 
	Частичный

	Заместитель председателя Комитета ГО, ЧС и МР 
	Цели сбора ПДн указанные в п. 2.5. Приложения 1 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.2., 3.1.3., 3.1.6. Приложения 1 к настоящему Постановлению 
	Частичный

	Начальник отдела гражданской обороны Комитета ГО, ЧС и МР 
	Цели сбора ПДн указанные в п. 2.5. Приложения 1 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.2., 3.1.3., 3.1.6. Приложения 1 к настоящему Постановлению
	Частичный

	Главный специалист  отдела гражданской обороны Комитета ГО, ЧС и МР 
	Цели сбора ПДн указанные в п. 2.5. Приложения 1 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.2., 3.1.3., 3.1.6. Приложения 1 к настоящему Постановлению
	Частичный

	Начальник оперативного  отдела комитета ГО, ЧС и МР 
	Цели сбора ПДн указанные в п. 2.5. Приложения 1 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.2., 3.1.3., 3.1.6. Приложения 1 к настоящему Постановлению
	Частичный

	Оперативный дежурный ЕДДС оперативного  отдела комитета ГО, ЧС и МР 
	Цели сбора ПДн указанные в п. 2.5. Приложения 1 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.2., 3.1.3., 3.1.6. Приложения 1 к настоящему Постановлению
	Частичный

	Председатель комитета по строительству, архитектуре и градостроительству
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 4.1.1., 4.1.10. Приложения 2 к настоящему Постановлению
	Полный

	Заместитель председателя комитета по строительству, архитектуре и градостроительству
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению
	Полный

	Начальник отдела строительства комитета по строительству, архитектуре и градостроительству
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению
	Полный

	Заместитель начальника отдела строительства комитета по строительству, архитектуре и градостроительству
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению
	Частичный

	Консультант отдела строительства комитета по строительству, архитектуре и градостроительству
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению
	полный

	Начальник отдела перспективной застройки комитета по строительству, архитектуре и градостроительству
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению
	Полный

	Консультант отдела перспективной застройки комитета по строительству, архитектуре и градостроительству
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению
	Частичный

	Главный специалист отдела перспективной застройки комитета по строительству, архитектуре и градостроительству
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению
	Частичный



	Главный специалист комитета по строительству, архитектуре и градостроительству
	Цели сбора ПДн указанные в п. 2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению
	Частичный

	Начальник управления по профилактике правонарушений 
	Цели сбора ПДн указанные в п.п. 2.1.-2.5. Приложения 1 и п.п. 2.1.-2.6. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.1-3.1.8. Приложения 1 и п.п. 4.1.1.-4.1.6. Приложения 2 к настоящему Постановлению 
	Полный

	Заместитель начальника управления по профилактике правонарушений 
	Цели сбора ПДн указанные в п.п. 2.1.-2.5. Приложения 1 и п.п. 2.1.-2.6. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 3.1.1-3.1.8. Приложения 1 и п.п. 4.1.1.-4.1.6. Приложения 2 к настоящему Постановлению 
	Полный

	Начальник отдела  по противодействию  экстремизму и терроризму управления по профилактике правонарушений 
	Цели сбора ПДн указанные в п.п. 2.1.,2.6. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п.  4.1.1., 4.1.6. Приложения 2 к настоящему Постановлению 
	Полный

	Консультант управления по профилактике правонарушений (муниципальная должность)
	Цели сбора ПДн указанные в п.п. 2.1., 2.2.,  Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п.  4.1.1., 4.1.3. Приложения 2 к настоящему Постановлению 
	Полный

	Главный специалист управления по профилактике правонарушений (не муниципальная должность)
	Цели сбора ПДн указанные в п.п. 2.1.-2.5. Приложения 1 и п.п. 2.1.-2.7. Приложения 2 к настоящему Постановлению 

	Субъекты указанные в п.п. 3.1.1-3.1.8. Приложения 1 и п.п. 4.1.1.-4.1.7. Приложения 2 к настоящему Постановлению 
	Полный

	Председатель Комитета экономики
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный

	Заместитель председателя Комитета экономики
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный

	Начальник отдела экономического прогнозирования и развития города комитета экономики
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный

	Главный специалист отдела экономического прогнозирования и развития города комитета экономики
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный

	Консультант отдела экономического прогнозирования и развития города комитета экономики
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный

	Начальник отдела промышленности, транспорта и малого предпринимательства Комитета экономики
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный

	Консультант отдела промышленности, транспорта и малого предпринимательства Комитета экономики
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный

	Главный специалист отдела промышленности, транспорта и малого предпринимательства Комитета экономики
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный

	Начальника архивного отдела
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный


	Главный специалист архивного отдела
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный


	Документовед архивного отдела
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.1. Приложения 2 к настоящему Постановлению 
	Полный


	Председатель комитета потребительского рынка и размещения заказов для нужд муниципальных нужд
	Цели сбора ПДн указанные в п.  2.4. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.2. Приложения 2 к настоящему Постановлению 
	Полный

	Заместитель председатель комитета - начальник отдела потребительского рынка
	Цели сбора ПДн указанные в п.  2.4. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.2. Приложения 2 к настоящему Постановлению 
	Полный

	Консультант комитета потребительского рынка
	Цели сбора ПДн указанные в п.  2.4. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.2. Приложения 2 к настоящему Постановлению 
	Частичный

	Заместитель председатель комитета - начальник отдела размещения заказов для муниципальных нужд
	Цели сбора ПДн указанные в п.  2.4. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.2. Приложения 2 к настоящему Постановлению 
	Полный

	Консультант отдела размещения заказов для муниципальных нужд
	Цели сбора ПДн указанные в п.  2.4. Приложения 2 к настоящему Постановлению 


	Субъекты указанные в п. 4.1.2. Приложения 2 к настоящему Постановлению 
	Частичный

	Главный специалист отдела размещения заказов для муниципальных нужд
	Цели сбора ПДн указанные в п.  2.4. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.2. Приложения 2 к настоящему Постановлению 
	Частичный

	Главный специалист комитета потребительского рынка
	Цели сбора ПДн указанные в п.  2.4. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.2. Приложения 2 к настоящему Постановлению 
	Частичный

	Документовед отдела размещения заказов для муниципальных нужд
	Цели сбора ПДн указанные в п.  2.4. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п. 4.1.2. Приложения 2 к настоящему Постановлению 
	Частичный

	Начальник отдела здравоохранения
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 4.1.1. Приложения 2 к настоящему Постановлению
	Частичный

	Заместитель начальника отдела здравоохранения
	Цели сбора ПДн указанные в п.  2.1. Приложения 2 к настоящему Постановлению 
	Субъекты указанные в п.п. 4.1.1. Приложения 2 к настоящему Постановлению
	Частичный


Приложение №13

к постановлению

Администрации города Великие Луки

  от 16.01.2025 № 64
Перечень информационных систем персональных данных Администрации города Великие Луки

Информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.
	№
п/п
	Наименование информационной системы
	Место расположение базы данных либо наименование оператора ГИС

	1.
	Информационные системы персональных данных оператором которых является Администрация города Великие Луки

	1.1.
	Информационная система 1С: Предприятие 8.2
	Россия,

182113, Псковская область, г.Великие Луки, пл. Ленина, д.1

	2.
	Государственные информационные системы персональных данных

	2.1.
	ГИС «Система электронного документооборота Администрации Псковской области»
	Оператор ГИС – Управление цифрового развития и связи Правительства Псковской области

	2.2.
	Государственная информационная система о государственных и муниципальных платежах (ГИС ГМП)
	Оператор ГИС – Федеральное казначейство

	2.3.
	Государственная информационная система для обеспечения градостроительной деятельности Российской Федерации (ГИСОГД РФ).
	Оператор ГИС – Минстрой России

	2.4.
	Государственная информационная система «Энергоэффективность» (ГИС «Энергоэффективность»).
	Оператор ГИС – Министерство энергетики РФ.

	2.5.
	Единая государственная информационная система социального обеспечения (ЕГИССО).
	Оператор ГИС – Пенсионный форд России.



	2.6.
	Федеральная государственная информационная система "Единый реестр проверок".
	Оператор ГИС – Генеральная прокуратура Российской Федерации.


Приложение №14

к постановлению

Администрации города Великие Луки

  от 16.01.2025 № 64
Места хранения персональных данных (материальных носителей) в помещениях Администрации города Великие Луки и меры по соблюдению условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный доступ к ним
	Место хранения персональных данных
	Материальные носители персональных данных
	Перечень мер по соблюдению условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный доступ к ним

	РФ, Псковская область, г.Великие Луки, пл.Ленина, д.1

	Кабинет Главы Администрации города Великие Луки (каб. 137)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных в сейфах, запирающихся шкафах, установка паролей на персональном компьютере,  закрытие кабинета на ключ, установка паролей и электронно-цифровых подписей на планшетный компьютере

	Кабинет Первого заместителя Главы Администрации города Великие Луки (каб. 141)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	

	Кабинет Первого заместителя Главы Администрации города Великие Луки (каб. 127)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	

	Кабинет  заместителя Главы Администрации города Великие Луки (каб. 168а)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	

	Кабинет  заместителя Главы Администрации города Великие Луки (каб. 166)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	

	Кабинет  заместителя Главы Администрации города Великие Луки (каб. 143)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	

	Кабинет начальника отдела по связям с общественностью и информационному обеспечению (каб. 108 б)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных металлических ящиках с замками, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет Главного специалиста отдела по связям с общественностью и информационному обеспечению (каб. 108 б)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	

	Кабинет начальника отдела бухгалтерского учета и отчетности (каб. 105)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных в сейфах, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет консультанта отдела бухгалтерского учета и отчетности (каб. 104)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных в сейфах, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет главного специалиста отдела бухгалтерского учета и отчетности (каб. 104)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	

	Кабинет начальник правового управления (каб. 152)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных в сейфах, запирающихся шкафах, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет заместителя начальника правового управления  (каб. 152)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	

	Кабинет консультанта правового управления (каб. 152)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	

	Кабинет Главный специалист правового управления (каб.  152)
	Документация, содержащая персональные данные, персональный компьютер, съемные носители
	

	Кабинет начальника общего отдела (каб. 114)
	Документация, содержащая персональные данные, личные дела сотрудников,  персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных в сейфах, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет начальника отдела муниципальной службы и кадровой работы (каб. 132)
	Документация, содержащая персональные данные, личные дела сотрудников,  персональный компьютер, съемные носители
	

	Кабинет консультанта общего отдела (каб. 115)
	Документация, содержащая персональные данные,   персональный компьютер, съемные носители
	

	Кабинет главного специалиста общего отдела (каб. 115)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет заместителя председателя комитета – начальник отдела гражданской обороны Комитета ГО, ЧС и МР (каб. 113)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных металлических ящиках с замками, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет главного специалиста  отдела гражданской обороны Комитета ГО, ЧС и МР (каб. 109) 
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет заместителя председателя комитета по строительству, архитектуре и градостроительству (каб. 109)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет начальника отдела строительства комитета по строительству, архитектуре и градостроительству (каб. 127)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных металлических ящиках с замками, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет консультанта отдела строительства комитета по строительству, архитектуре и градостроительству (каб. 130)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет главный специалиста отдела строительства комитета по строительству, архитектуре и градостроительству (каб. 122)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет начальника отдела перспективной застройки комитета по строительству, архитектуре и градостроительству (каб. 130)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет консультанта отдела перспективной застройки комитета по строительству, архитектуре и градостроительству (каб. 130)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет главного специалиста отдела перспективной застройки комитета по строительству, архитектуре и градостроительству (каб. 130)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет начальника управления по профилактике правонарушений (каб. 135)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных металлических ящиках с замками, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет заместителя начальника управления по профилактике правонарушений (каб. 133)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет начальника отдела  по противодействию  экстремизму и терроризму управления по профилактике правонарушений (каб. 133)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет главного специалиста управления по профилактике правонарушений (муниципальная должность) (каб. 118)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет главного специалиста управления по профилактике правонарушений (не муниципальная должность) (каб. 133)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет главного специалиста отдела экономического прогнозирования и развития города комитета экономики (каб. 150)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных металлических ящиках с замками, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет консультанта отдела экономического прогнозирования и развития города комитета экономики (каб. 150)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет председателя комитета потребительского рынка и размещения заказов для нужд муниципальных нужд (каб. 108 в)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных металлических ящиках с замками, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет заместитель председатель комитета - начальник отдела потребительского рынка (каб. 108 а)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет консультанта комитета потребительского рынка (каб. 108а)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет заместитель председатель комитета - начальник отдела размещения заказов для муниципальных нужд (каб. 108)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет консультанта отдела размещения заказов для муниципальных нужд (каб. 108)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет главного специалиста отдела размещения заказов для муниципальных нужд (каб. 108)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет главного специалиста комитета потребительского рынка (каб. 108)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет документоведа отдела размещения заказов для муниципальных нужд (каб. 108)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	РФ, Псковская обл., г. Великие Луки, ул.Пионерская, д.22

	Кабинет начальника отдела по делам несовершеннолетних (каб. - )
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных в сейфах, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет консультанта отдела по делам несовершеннолетних (каб. - )
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	РФ, Псковская обл., г. Великие Луки, пр-т Гагарина, д. 13

	Кабинет председателя  комитета по жилищным вопросам (каб. 20)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных металлических ящиках с замками, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет заместителя председателя комитета по жилищным вопросам (каб. 19)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет документоведа комитета по жилищным вопросам (каб. 21)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет начальника отдела приватизации комитета по жилищным вопросам (каб. 21)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	Кабинет главного специалиста комитета по жилищным вопросам (каб. 18)
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	РФ, Псковская обл., г.Великие Луки, улица Комсомольская, дом 4, помещение № 1001.

	Кабинет начальника оперативного  отдела комитета ГО, ЧС и МР (помещение №1001) 
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных металлических ящиках с замками, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет оперативного дежурного ЕДДС оперативного  отдела комитета ГО, ЧС и МР  (помещение №1001) 
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	

	РФ, Псковская обл., г. Великие Луки, проспект Гагарина, д.18/15

	Кабинет начальника архивного отдела (каб. - )
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные разных целей обработки, хранение персональных данных металлических ящиках с замками, установка паролей на персональном компьютере,  закрытие кабинета на ключ

	Кабинет документоведа архивного отдела (каб. - )
	Документация, содержащая персональные данные, 
 персональный компьютер, съемные носители
	


Приложение №15

к постановлению

Администрации города Великие Луки

  от 16.01.2025 № 64
ДОПОЛНИТЕЛЬНОЕ СОГЛАШЕНИЕ
к трудовому договору от __________ № __

	__________
	№
	_


________________________________________________, именуем__ в дальнейшем «Работодатель», в лице _________________________________________, действующ__________ на основании ______________, с одной стороны и ___________________________________________________, именуем__ в дальнейшем «Работник», с другой стороны, договорились внести в трудовой договор от __________ № _______ (далее – Трудовой договор) следующие изменения.

1. Дополнить Трудовой договор пунктом ___ следующего содержания: «Работник, допущенный в установленном порядке к обработке персональных данных, обязан выполнять требования по обработке персональных данных и обеспечению конфиденциальности персональных данных, доступ к которым он получил в ходе исполнения им своих должностных обязанностей».

2. Дополнить Трудовой договор пунктом ___ следующего содержания: «Работник, виновный в нарушении норм, регулирующих обработку и обеспечение конфиденциальности персональных данных,  доступ к которым он получил в ходе исполнения им своих должностных обязанностей, несет ответственность в соответствии с требованиями Трудового кодекса, Кодекса РФ об Административных правонарушениях,об Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» и иными федеральными законами».

3. Все другие условия Трудового договора считать неизменными и обязательными для исполнения сторонами.

4. Настоящее дополнительное соглашение составлено в двух экземплярах – по одному экземпляру для Работника и Работодателя, и вступает в силу с ___________ Оба экземпляра имеют равную юридическую силу.

Адреса, реквизиты и подписи сторон:

	Работодатель:
	Работник:

	______________________________________________________________________________________________________
Тел.: _____________________________
факс: _____________________________
ОКПО ____________________________
ОГРН ____________________________
ИНН/КПП _____________/___________
Р/с __________________________________
К/с_______________________________
БИК _____________________________
	____________________________________________________________
Паспорт серии _____ № ______
выдан ________________________________________________________________ код подразделения________________
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Приложение №16

к постановлению

Администрации города Великие Луки

  от 16.01.2025 № 64
Правила осуществления внутреннего контроля соответствия обработки  персональных данных требованиям к обработке и защите персональных данных в Администрации города Великие Луки

1. Общие положения

1.1. Внутренний контроль соответствия обработки персональных данных (далее – ПДн) требованиям к защите ПДн осуществляется с целью проверки соответствия обработки ПДн требованиям к защите ПДн, установленных Федеральным законом от 27 июля 2006 г. №152-ФЗ «О персональных данных» (далее – Федеральный закон «О персональных данных») и принятыми в соответствии с ним нормативно правовыми актами и локальными актами Администрации города Великие Луки (далее – Администрация города).

1.2. Настоящими Правилами определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере ПДн, основания, порядок и формы проведения внутреннего контроля соответствия обработки ПДн требованиям к защите ПДн.

2. Виды и периодичность внутреннего контроля

2.1. Внутренний контроль соответствия обработки ПДн делится на плановый и внеплановый.

2.2. Проверки проводятся на основании плана проверок (плановая проверка) или при поступлении в Администрацию города заявления субъекта ПДн или его законного представителя о возможных нарушениях Федерального закона «О персональных данных» и принятых в соответствии с ним нормативных правовых актов и локальных актов.

2.3. Внутренний контроль осуществляется комиссией в соответствии с распоряжением главы Администрации города Великие Луки.

2.4. Периодичность плановой проверки не реже одного раза в 3 (три) года.

2.5. План проверки составляется должностным лицом, ответственным за защиту информации и организацию работы по обработке ПДн в Администрации города и утверждается Главой Администрации города.

2.6. В плане проверки по каждой проверке устанавливаются объект внутреннего контроля, проверяемый период и срок проведения проверки.

3. Порядок создания комиссии для осуществления внутреннего контроля

3.1 Проверки осуществляются комиссией, созданной распоряжением главы Администрации города, из числа работников Администрации города, допущенных к обработке ПДн, так же возможно привлечение в качестве членов комиссии иных сотрудников Администрации города в пределах их компетенции. Комиссия состоит из 5 должностных лиц.

В проведении проверки не может участвовать лицо, прямо или косвенно заинтересованное в результатах проверки.

4. Порядок проведения плановых внутренних проверок режима обработки и защиты персональных данных

4.1. Внутренние проверки проводятся при непосредственном участии должностных лиц Администрации города, осуществляющих обработку ПДн.

4.2. Контроль соответствия условий обработки ПДн осуществляется непосредственно на месте обработки ПДн путем опроса либо, при необходимости, путем осмотра рабочих мест должностных лиц Администрации города, осуществляющих обработку ПДн.

4.3. При проведении внутреннего контроля должны быть установлены:

- порядок и условия применения организационных и технических мер по обеспечению безопасности ПДн при их обработке, необходимых для выполнения требований к защите ПДн;

- соблюдение мер по обеспечению безопасности ПДн при их обработке, осуществляемой без использования средств автоматизации;

- эффективность принимаемых мер по обеспечению безопасности ПДн, обрабатываемых в информационных системах персональных данных;

- соблюдение правил доступа к ПДн;

- соблюдение установленных мер защиты информации;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- осуществление мероприятий по обеспечению целостности ПДн;

- соответствие содержания и объема обрабатываемых ПДн заявленным целям сбора и обработки ПДн;

- наличие правовых оснований по сбору копий документов, содержащих ПДн.

4.4. При проведении внутренней проверки ПДн обрабатываемых с использованием информационных систем ПДн проводятся дополнительные мероприятия в соответствии с Перечнем мероприятий для осуществления внутреннего контроля за выполнением требований к защите ПДн при их обработке в информационных системах ПДн (приложение №1).

4.5. Срок проведения проверки не может составлять более 30 (тридцати) рабочих дней со дня указанного в распоряжении о её проведении.

4.6. Результаты проверки оформляются в виде Протокола (приложение №2), подписанного всеми членами комиссии.

4.7. В случае выявления нарушений соответствия обработки ПДн установленным требованиям сведения о выявленных нарушениях фиксируются в Отчете о результатах проведения внутренней проверки. 

4.8. Для устранения нарушений, выявленных по результатам внутренних проверок, составляется План мероприятий по устранению выявленных нарушений (приложение №3). В Плане мероприятий по устранению выявленных нарушений отражаются ответственные исполнители и устанавливаются конкретные сроки устранения нарушений.

5. Порядок проведение внеплановых внутренних проверок режима обработки и защиты ПДн

5.1. Внеплановые проверки проводятся при поступлении в Администрацию города заявления субъекта ПДн или его законного представителя о возможных нарушениях Федерального закона «О персональных данных» и принятых в соответствии с ним нормативных правовых актов и локальных актов.

5.2. Проведение внеплановой проверки организуется Комиссией в течение 3 (трех) рабочий дней со дня поступления информации о возможном нарушении правил обработки ПДн.

5.3. Результаты проведения внеплановой проверки оформляются в порядке установленном для плановой проверки.

6. Ответственность

6.1. Члены Комиссии, уполномоченное должностное лицо, получившее допуск к ПДн субъектов ПДн в ходе проведения проверки, обеспечивает конфиденциальность ПДн субъектов ПДн, не раскрывают третьим лицам и не распространяют ПДн субъектов без их согласия.

6.2. Члены Комиссии, уполномоченное должностное лицо, получившее допуск к ПДн субъектов ПДн в ходе проведения проверки, несут персональную ответственность за ненадлежащее исполнение или не исполнение положений настоящих Правил.

Приложение №1

к Правилам осуществления внутреннего контроля

 соответствия обработки  персональных данных

требованиям к обработке и защите персональных данных

в Администрации города Великие Луки

Перечень мероприятий для осуществления внутреннего контроля за выполнением требований к защите персональных данных при их обработке в информационных системах персональных данных в Администрации 

города Великие Луки

1. Контроль технического состояния средств охранной и пожарной сигнализации и соблюдения режима охраны помещений.

2. Проверка выполнения требований по условиям размещения автоматизированных рабочих мест в помещениях, в которых размещены средства информационных систем персональных данных (далее - ИСПДн).

3. Проверка соответствия состава и структуры программно -  технических средств ИСПДн составу и структуре средств, разрешенных для обработки ПД

4. Проверка соответствия реального уровня полномочий по допуску к ПД пользователей, установленному в списке лиц, допущенных к обработке ПД, уровню полномочий.

5. Проверка параметров настройки и работоспособности средств антивирусной защиты на рабочих станциях пользователей.

6. Контроль наличия обновлений программного обеспечения и единообразия применяемого программного обеспечения на всех элементах ИСПДн.

7. Проверка использования идентификаторов пользователями ИСПДн.

8. Проверка систем резервного хранения информации и доступа к ней.

9. Эффективность защитных мер в ИСПДн.

10. Осведомленность пользователей ИСПДн в вопросах информационной безопасности.

11. Проверка наличия документов, подтверждающих возможность применения технических и программных средств вычислительной техники для обработки персональных данных и применения средств защиты (сертификатов соответствия и других документов).

Приложение №2

к Правилам осуществления внутреннего контроля

 соответствия обработки  персональных данных

требованиям к обработке и защите персональных данных

в Администрации города Великие Луки

Протокол о результатах проведения внутреннего контроля обработки персональных данных в Администрации 

города Великие Луки

1. Проверка проведена в соответствии с Планом проведения внутреннего контроля (либо по заявлению субъект ПД) от ___ _______ 20__г.

2. Проверка проводилась с ___ _______ 20__г. по ___ _______ 20__г. в _____________________________ (указывается подразделение, в котором проводилась проверка)

3. В ходе проверки были проведены следующие мероприятия: ______

4. Результаты проведения проверки: ___________________________

Комиссия в составе:

_________________________
_____________
______________________

               (должность)

       (подпись)

      (инициалы и фамилия)
_________________________
_____________
______________________

               (должность)

       (подпись)

      (инициалы и фамилия)
_________________________
_____________
______________________

               (должность)

       (подпись)

      (инициалы и фамилия)
Приложение №3

к Правилам осуществления внутреннего контроля 

соответствия обработки персональных данных

 требованиям к защите персональных данных 

в Администрации города Великие Луки

План мероприятий по устранению нарушений, выявленных при  проведении внутреннего контроля соответствия обработки персональных данных

 требованиям к защите персональных данных в

Администрации города Великие Луки

	№ п/п
	Выявленные нарушения
	Мероприятия по устранению выявленных нарушений
	Ответственный исполнитель
	Срок устранения выявленных нарушений

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение №17

к постановлению

Администрации города Великие Луки

  от 16.01.2025 № 64
Порядок уничтожения персональных данных в Администрации города Великие Луки

1. Общие положения

1.1 Порядок уничтожения персональных данных (Далее - Порядок) в Администрации города Великие Луки (Далее – Администрация города) устанавливает способы хранения и уничтожения носителей, содержащих персональные данные (далее - ПДн) субъектов ПДн, а также лиц, уполномоченных проводить эти процедуры.

1.2 Настоящий Порядок разработан на основе Федерального Закона от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона 27.07.2006 №152-ФЗ «О персональных данных» с изменениями, на основании Приказа Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций Российской Федерации от 28.10.2022 №179 «Об утверждении требований к подтверждению уничтожения персональных данных».

1.3. Настоящий порядок не распространяется на ПДн уничтожаемые в соответствии с  Приказом Федерального архивного агентства от 20.12.2019 № 236 "Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения".

2. Правила уничтожения носителей, содержащих персональные данные

2.1. Уничтожение носителей, содержащих ПДн субъектов ПДн, должно соответствовать следующим правилам:

– быть конфиденциальным, исключая возможность последующего восстановления;

– оформляться юридически, в частности, актом об уничтожении носителей, содержащих ПДн субъектов ПДн (Приложение № 1 к Порядку);

– должно проводиться постоянно действующей центральной экспертной комиссией, утвержденной Распоряжением Главы Администрации города Великие Луки (далее – Комиссия);

– уничтожение должно касаться только тех носителей, содержащих ПДн субъектов ПДн, которые подлежат уничтожению в связи с истечением срока хранения, достижением цели обработки указанных ПДн либо утратой необходимости в их достижении, не допуская случайного или преднамеренного уничтожения актуальных носителей, за исключением материальных носителей ПДн уничтожаемых в соответствии с  Приказом Федерального архивного агентства от 20.12.2019 № 236 "Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения".

3. Порядок уничтожения носителей, содержащих персональные данные

3.1. ПДн субъектов ПДн хранятся у лиц, уполномоченных на обработку ПДн, не дольше, чем этого требуют цели их обработки, и подлежат сдаче в архив либо уничтожению по истечении срока хранения, достижении целей обработки или в случае утраты необходимости в их достижении, а также в иных случаях, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

3.2. Носители, содержащие ПДн субъектов ПДн, уничтожаются постоянно действующей центральной экспертной комиссией Администрации города в сроки, установленные Приказом Федерального архивного агентства от 20.12.2019 № 236 "Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения", действующей номенклатурой дел Администрации города с учетом положений Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

3.3. Подразделения осуществляющие обработку ПДн контролируют сроки обработки и хранения ПДн. При окончании срока хранения ПДн или достижения целей обработки ПДн подразделение осуществляющее обработку ПДн отбирают носители ПДн для уничтожения и уведомляют Комиссию о необходимости уничтожения ПДн. Уведомление оформляется в письменном виде и должно содержать информацию о субъекте ПДн, виде материального носителя ПДн, причина уничтожения ПДн и количестве подлежащих уничтожению документов.

3.4. На все отобранные к уничтожению материалы составляется акт по форме (Приложение 1 к Порядку). В акте исправления не допускаются. Комиссия проверяет наличие всех материалов, включенных в уведомление. Акт утверждается Главой Администрации города.

3.5. Акт об уничтожении ПДн должен содержать:

а) наименование (юридического лица) или фамилию, имя, отчество (при наличии) (физического лица) и адрес оператора;

б) наименование (юридического лица) или фамилию, имя, отчество (при наличии) (физического лица), адрес лица (лиц), осуществляющего (осуществляющих) обработку персональных данных субъекта (субъектов) персональных данных по поручению оператора (если обработка была поручена такому (таким) лицу (лицам);

в) фамилию, имя, отчество (при наличии) субъекта (субъектов) или иную информацию, относящуюся к определенному (определенным) физическому (физическим) лицу (лицам), чьи персональные данные были уничтожены;

г) фамилию, имя, отчество (при наличии), должность лиц (лица), уничтоживших персональные данные субъекта персональных данных, а также их (его) подпись;

д) перечень категорий уничтоженных персональных данных субъекта (субъектов) персональных данных;

е) наименование уничтоженного материального (материальных) носителя (носителей), содержащего (содержащих) персональные данные субъекта (субъектов) персональных данных, с указанием количества листов в отношении каждого материального носителя (в случае обработки персональных данных без использования средств автоматизации);

ж) наименование информационной (информационных) системы (систем) персональных данных, из которой (которых) были уничтожены персональные данные субъекта (субъектов) персональных данных (в случае обработки персональных данных с использованием средств автоматизации);

з) способ уничтожения персональных данных;

и) причину уничтожения персональных данных;

к) дату уничтожения персональных данных субъекта (субъектов) персональных данных.

3.6. Уничтожение носителей, содержащих ПДн субъектов ПДн, производится в присутствии всех членов Комиссии, которые несут персональную ответственность за правильность и полноту уничтожения перечисленных в акте носителей.

3.8. Уничтожение ПДн, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих ПДн с сохранением возможности обработки иных данных, зафиксированных на материальном носителе.

3.9. Уничтожение носителей, содержащих ПДн, осуществляется в следующем Порядке:

- уничтожение ПДн, содержащихся на бумажных носителях, осуществляется путем измельчения либо сжигания в установленном месте;

- хранящихся на ПЭВМ и (или) на перезаписываемых съемных машинных носителях информации, используемых для хранения информации вне ПЭВМ (флеш-накопителях, жестких дисках, внешних жестких дисках, CD-дисках и иных устройствах), производится с использованием штатных средств информационных и операционных систем;

- уничтожение ПДн, содержащихся на машиночитаемых носителях, которые невозможно уничтожить с помощью штатных средств информационных и операционных систем, производится путем нанесения носителям неустранимого физического повреждения, исключающего возможность их использования, а также восстановления данных, в том числе путем деформирования, нарушения единой целостности носителя;

- уничтожение ПДн, содержащихся в информационных системах персональных данных, осуществляется путем стирания ПДн с информационной системы, исключая возможность восстановления и использования в других целях.

3.10. Документом, подтверждающим уничтожение персональных данных, если обработка ПДн проводилась без использования средств автоматизации, является акт об уничтожении персональных данных (Приложение 1 к Порядку).

3.11. Если обработка проводилась с использованием средств автоматизации, документом, подтверждающим уничтожение ПДн, является акт об уничтожении персональных данных (Приложение 1 к Порядку) и выгрузка из журнала регистрации событий в информационной системе персональных данных.

3.12. Выгрузку из журнала регистрации событий в информационной системе персональных данных производит администратор информационной системы персональных данных.

3.13. Выгрузка из журнала событий в информационной системе персональных данных должна содержать:

а) фамилию, имя, отчество (при наличии) субъекта (субъектов) или иную информацию, относящуюся к определенному (определенным) физическому (физическим) лицу (лицам), чьи персональные данные были уничтожены;

б) перечень категорий уничтоженных персональных данных субъекта (субъектов) персональных данных;

в) наименование информационной системы персональных данных, из которой были уничтожены персональные данные субъекта (субъектов) персональных данных;

г) причину уничтожения персональных данных;

д) дату уничтожения персональных данных субъекта (субъектов) персональных данных.

3.14. Акт об уничтожении персональных данных составляют и подписывают члены Комиссии.

3.15. Подписанный акт об уничтожении персональных данных в электронной форме признается электронным документом, равнозначным акту об уничтожении персональных данных на бумажном носителе, подписанному собственноручной подписью лиц.

3.16. При невозможности указать отдельные сведения в выгрузке из журнала, недостающие сведения вносятся в акт об уничтожении персональных данных.

3.17. Акт об уничтожении персональных данных и выгрузка из журнала подлежат хранению в течение не менее 3 лет с момента уничтожения ПДн.

Приложение №1

к Порядку уничтожения персональных данных в

Администрации города Великие Луки

Форма Акта

об уничтожении персональных данных в Администрации города Великие Луки

	Администрация города Великие Луки

Акт

от ___ ________ 20__ г.  №  ___

О выделении к уничтожению носителей ПДн
	УТВЕРЖДАЮ

Глава Администрации

города Великие Луки

____________А.Г. Беляев

                           «____»__________20__ г.


Настоящий акт составлен о том, что «___» _____________20__года были уничтожены персональные данные в следующем объеме:

	№ п/п
	Вид материального носителя персональных данных и субъект персональных данных
	 Категория персональных данных
	Дата уничтожения
	Процедура уничтожения материального носителя
	Причина уничтожения материального носителя персональных данных

	1
	Пример (Обращение гражданина Иванова Ивана Ивановича о.... на 2 стр.)
	
	
	Пример (Измельчение в шредере)
	Пример (Достигнута цель обработки персональных данных)

	2
	
	
	
	
	

	3
	
	
	
	
	

	<.>
	
	
	
	
	


Итого: ____ (_______________________) единиц  хранения. 

Возможность дальнейшего использования персональных данных или их восстановления исключена.

Секретарь центральной экспертной комиссии

Администрации города Великие Луки




_________________












   (ФИО)

СОГЛАСОВАНО:

Протокол ЦЭК Администрации города

от ____  __________ 20___ г. № ____

Документы в количестве: _____ (_____________________) единиц хранения на бумажном носителе сданы на утилизацию после уничтожение.

Начальник административно-хозяйственного отдела

Администрации города Великие Луки                                            _________________












   (ФИО)

КОПИЯ



































